Backup logico e backup fisico.

Un dispositivo logico € un nome definito dall'utente tramite cui viene fatto riferimento a un
dispositivo di backup fisico specifico, ovvero un file su disco o un'unita nastro. L'inizializzazione del
dispositivo fisico viene eseguita successivamente, quando viene scritto un backup nel dispositivo di
backup. Il backup fisico e la copia fisica dei file (o device) che costituiscono il database. Si effettua
con strumenti esterni al DBMS (un banale cp! o un dd?, o un rsync3, ...). Il backup logico & un dump
dei dati* che costituiscono le tue tabelle che si effettua tramite strumenti o API messi a disposizione
dal DBMS stesso (es: mysgldump per mysql). Dunque, non copi file, ma scrivi gli statement SQL che
generano le tue tabelle.

Schema di una LAN.

! Comando Unix per la copia dei file.

2 Programma Unix per copiare e convertire un file.

3 In informatica rsync & un software per Unix che sincronizza file e cartelle da una posizione all'altra minimizzando il
trasferimento di dati utilizzando quando possibile la codifica delta.

4 Il dump, in informatica, & un elemento di un database contenente un riepilogo della struttura delle tabelle del

database medesimo e/o i relativi dati, ed & normalmente nella forma di una lista di dichiarazioni SQL.
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Creare una LAN.

1

Conta il numero di computer che devono essere collegati via cavo. Per creare una LAN, devi sapere
guanti sistemi saranno collegati via cavi Ethernet alla rete. Da questa informazione puoi ricavare il
numero di porte necessarie.

«Se non devi collegare piu di quattro computer, ti basta un semplice router. Se il numero &

superiore, devi procurarti uno switch per aumentare il numero di porte disponibili.
2

Decidi se vuoi creare una rete wireless. Se vuoi permettere ai dispositivi wireless di collegarsi alla
tua rete, ti serve un router in grado di trasmettere il segnale Wi-Fi. Quasi tutti i router disponibili in
commercio hanno questa funzionalita.

«Gli switch non trasmettono il segnale wireless e possono essere usati solo per collegare

dispositivi alla rete via cavo.
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Decidi se vuoi che tutti i dispositivi di rete abbiano accesso a internet. Se la risposta é si, hai
bisogno di un router in grado di gestire la connessione. Se non ti serve essere collegato a
Internet, puoi usare un semplice switch.

4

Misura la distanza tra il router e tutti i dispositivi collegati via cavo. Nella maggior parte delle case
la distanza non & un problema, ma i cavi di rete non possono coprire piu di 100 metri. Se i computer
si trovano fuori da questo raggio, devi utilizzare degli switch.

5

Considera le tue esigenze future. Se la rete attuale occupa tutte le porte a disposizione, puo essere
una buona idea prepararti in anticipo all'aggiunta di un altro dispositivo.

1.1

Procurati I'hardware direte. Per creare una LAN, ti serve un router o uno switch, che agira da snodo.
Questi dispositivi indirizzano le informazioni ai computer giusti.

e Unrouter assegna automaticamente l'indirizzo IP a tutti i dispositivi della rete ed &
necessario per accedere a Internet. E fortemente consigliato creare la rete con un router,
anche se non hai intenzione di condividere la connessione a Internet.

e Uno switch di rete &€ una versione pilu semplice di un router. Consente ai dispositivi
connessi di collegare tra loro, ma non assegna automaticamente gli indirizzi IP e non offre
la connessione a Internet. Sono utili per espandere il numero di porte LAN disponibili in

rete, perché possono essere collegati al router.
2.2
Configura il router. Non & molto difficile. Ti basta collegarlo a una presa di corrente,
preferibilmente vicina al modem, se vuoi utilizzarlo per condividere la connessione a internet
tra piu sistemi.
3
Collega il modem al router (se necessario). Se vuoi condividere la connessione a internet del
modem, inserisci il cavo che parte da esso nella porta WAN/INTERNET del router. Di solito, questa
porta ha un colore diverso dalle altre.
4
Collega il router allo switch (se necessario). Se stai usando uno switch per avere disponibili piu
porte, collega un cavo Ethernet tra una porta LAN del router e una delle porte LAN dello switch.
Questo ti permette di usare le altre porte dello switch come se fossero collegate direttamente al
router.
5
Collega i tuoi computer alle porte LAN. Usa dei cavi Ethernet per farlo. Non ha importanza in quale
ordine colleghi i dispositivi.

ol cavi Ethernet non sono in grado di trasferire i dati in modo affidabile per piu di 100m.
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How

Configura uno dei PC come server DHCP® se stai usando soltanto uno switch. Se come snodo di
rete utilizzi uno switch, questa operazione permette di assegnare facilmente gli indirizzi IP a tutti i
computer della rete.

6

ePuoi creare rapidamente un server DHCP su uno dei tuoi computer installando un
programma di terze parti.
«Gli altri computer della rete otterranno un indirizzo IP automaticamente quando il server &

in esecuzione, purché siano configurati nel modo giusto.

5 In telecomunicazioni e informatica il Dynamic Host Configuration Protocol (DHCP) (protocollo di configurazione IP
dinamica) € un Protocollo Applicativo (Ausiliario) che permette ai dispositivi o terminali di una certa rete locale di
ricevere automaticamente ad ogni richiesta di accesso, da una rete IP (quale una LAN), la configurazione IP necessaria
per stabilire una connessione e operare su una rete pil ampia basata su Internet Protocol, cioe interoperare con tutte
le altre sotto-reti scambiandosi dati, purché anch'esse integrate allo stesso modo con il protocollo IP. Il protocollo e
implementato come servizio di rete ovvero come tipologia di server: ad es. nei sistemi Unix e Unix-like & implementato

nel demone dhcpd, in quelli basati su Active Directory di Microsoft e/o Windows Server dal servizio server dhcp.
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[¥] Connect automatically

7

Verifica la connessione di rete su tutti i computer. Dopo che i sistemi hanno ricevuto un indirizzo
IP, saranno in grado di comunicare |I'uno con l'altro. Se stai usando un router per condividere la
connessione a internet, tutti i dispositivi possono navigare sul web.
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Network discovery

When network discovery is on, this computer can see other network computers and devices and is
visible to other network computers. What is network discovery?

@ Turn on network discovery
(©) Turn off network discovery

File and printer sharing

When file and printer sharing is on, files and printers that you have shared from this computer can
be accessed by people on the network.

©) Turn on file and printer sharing

L) TUIn Ui e anug PI'IIIU'.'.'I' 5lli'.|'l'lll.l_.f

Public folder sharing -

When Public folder sharing is on, people on the network, including homegroup members, can
access files in the Public folders. What are the Public folders?

@ Turn on sharing so anyone with network access can read and write files in the Public folder

() Turn off Public folder sharing (people logged on to this computer can still access these
folders)

wiki

8

Configura la condivisione dei file e delle stampanti. Una volta che la rete € operativa, non vedrai
nulla sugli altri sistemi se non esistono file condivisi. Puoi condividere file, cartelle, unita, stampanti
e altri dispositivi, in modo che tutti i sistemi in rete, o solo degli utenti specifici, li possano vedere.
Creare una Rete Senza Fili

1
Configura il router. Per impostare un router wireless, considera alcuni aspetti:
ePer risolvere i problemi in modo piu semplice, posiziona il router vicino al modem.
«|l dispositivo dovrebbe trovarsi al centro della rete per consentire una buona ricezione del
segnale in tutti i punti.

eDurante le operazioni di configurazione & necessario collegare un computer al router via

Ethernet.
2
e Collega un computer a una delle porte LAN del router. Userai il browser del sistema
per configurare la rete wireless.
3

Apri un browser sul computer. Puoi usare quello che preferisci.
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4
Digita l'indirizzo IP del tuo router. Di solito lo troverai sotto il dispositivo o sul manuale. Se non
riesci a scoprirlo, prova i metodi seguenti:

eWindows - clicca con il tasto destro del mouse su Rete nel tray di sistema - clicca Apri Centro
connessioni di rete e condivisione - clicca la voce Ethernet - clicca Dettagli - trova la
voce Gateway predefinito per conoscere I'indirizzo IP del router.

eMac - clicca il menu Apple e seleziona Preferenze di sistema —> clicca Rete - clicca la tua

connessione Ethernet - trova la voce Router per conoscere l'indirizzo IP del router.
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- Login

Login : Please enter username and password to login

Username |admin |

Password |sesses |

Login |

wiki

5

Esegui lI'accesso con I'account da amministratore. Ti saranno chieste le credenziali di accesso del

router. Le informazioni predefinite variano secondo il modello, ma il nome utente & spesso "admin"
e la password e "admin", "password" o nessuna.
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6

QTEl 7Q N1 . Wiki

Apri la sezione Wireless delle impostazioni del router. La posizione esatta del pulsante e i termini

utilizzati variano secondo il modello.
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7
Cambia il nome della rete nel campo . Puo avere anche il titolo "Nome della rete". Si tratta del
nome che compare nell'elenco delle reti wireless disponibili.
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802.11 Primary Network : This page allows configuration of the prin

Primary Network Family (48 )

Primary Network

Network Name (SSID) |wikiHow

Closed Network
AP Isolate
WPA Enterprise
WPA-PSK

WPA2 Enterprlse Dtsabled X

WPA2-PSK | Enabled v |

WPA/WPA2 Encryption | TKIP+AES v | wiki

8

Seleziona WPA2-Personal come opzione di autenticazione o di sicurezza. Si tratta del protocollo
piu sicuro disponibile sui router piu diffusi. Evita le cifrature WPA e WEP se non sono esplicitamente
richieste da dispositivi vecchi e non compatibili con le tecnologie piu recenti.

9

Crea una password sicura. La parola d'accesso & necessaria per collegarsi alla rete. Il campo puo
portare il nome "Chiave condivisa".
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10
Assicurati che la rete Wi-Fi sia abilitata. Secondo il modello di router, potresti dover spuntare una
casella o cliccare un pulsante nella parte superiore del menu Wireless per abilitare la rete.
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Clicca il pulsante |Sa|va| o |App|ica. Le modifiche saranno salvate nel tuo router.
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12 Attendi che il dispositivo si riawvii. Servira qualche minuto perché la rete sia attiva.
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Collega i dispositivi wireless alla rete senza fili. Una volta che la rete ¢ attiva, comparira nell'elenco
di quelle disponibili, su tutti i sistemi wireless a portata. Per collegarsi alla rete, gli utenti devono
inserire la password scelta.

ol computer collegati via cavi Ethernet non hanno bisogno di password.

RAID: Redundant Array of Indipendent Disks.

Un sistema RAID5 usa una suddivisione dei dati a livello di blocco, distribuendo i dati di parita
uniformemente tra tutti i dischi che lo compongono.

Si tratta di una tecnica di installazione raggruppata di diversi dischi rigidi in un computer che fa si
che gli stessi nel sistema appaiano e siano utilizzabili come se fossero un unico volume di
memorizzazione.

Directory /etc.
La directory /etc e la directory che contiene tutti i file di configurazione di un sistema Linux.
Record MX.

O Mail Exchange, da l'indicazione, tramite DNS a un client su quale dominio pud raggiungere un
determinato server di posta.
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Citrix Xenapp, Citrix Presentation Server.

E hardware o software dedicato alle tecniche di accesso remoto ad applicazioni centralizzate.
WAMP Server: Apache Web Server, Open SSL, MySql database, PHP programming language.
MAMP: per Mac, opensource.

LAMP: Web, GNU Linux, Apache Web Server, MySql, Perl, PHP, Python.

Asp.Net: proprietario.

Cluster.

Gruppo di computer che condividono una rete telematica.

Sistema gestione documentale (EDMS).

Software.

Intrusion prevention system (IPS).

Software.

Sistema di controllo degli accessi e delle autorizzazioni.

Software con cui si mappano le identita piuttosto che gli account.

Rete DMZ.

Rete perimetrale. Con DMZ si indica una rete di computer che fa da zona di cuscinetto tra due reti,
con un proprio indirizzo IP e le delimita con regole di accesso rigide. La zona DMZ tra la LAN e
Internet e protetta con Firewall separato.

Backup differenziale.

E una procedura che effettua una copia dei dati creati e modificati dall’ultima esecuzione di un
backup completo.

Conservazione documenti informatici a norma.
Ovvero con peso probatorio sotto il profilo giuridico.
Parametri da configurare per I'inserimento di un PC in una rete aziendale.

Assegnare ad ogni PC l'indirizzo IP, la Subnet mask e il Gateway. Assegnare i nomi ad ogni switch ed
al router tramite interfaccia CLI®. Assegnare alle porte del Router gli indirizzi IP e la subnet mask.
Realizzare la rete con packet tracer’ e testarne il funzionamento con il comando PING da ogni
computer.

6 Command Line Interface

7 Cisco Packet Tracer & uno strumento di simulazione di rete multipiattaforma che consente di organizzare nodi e linee
di connessione ed emulare le reti di computer. Il software serve come strumento didattico per gli studenti certificati
Cisco Network Associate. Ma anche gli utenti avanzati possono usare questo per creare topologie di rete e imparare i
concetti fondamentali del CCNA (Cisco Certified Network Associate). E possibile utilizzare questa funzione per simulare

la configurazione dei router e degli switch Cisco. Il programma presenta un modello di interfaccia a riga di comando in
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Ipconfig.

Comando da CLI: avremo come risposta dal sistema operativo, tutti i dati relativi alle schede di rete
del PC e la relativa configurazione. Da qui quindi possiamo visualizzare qual & I'lP del nostro
computer. | dati che possiamo trarre sono: IPv4; IPv6; Subnet mask; Gateway predefinito.

Arp -a.

ARP: Il comando arp per visualizzare o modificare la tabella di cache ARP per un’interfaccia. Da la
corrispondenza tra un indirizzo IP e indirizzo MAC. L'interfaccia di cache ARP viene aggiornato con
ogni nuova richiesta. Per ottenere I'indirizzo MAC di una macchina, & necessario prima eseguire un

ping.

Il comando per visualizzare la tabella arp immagazzinata nella cache locale nei sistemi Windows,
Mac e GNU/Linux & arp -a.

GDPR, General Data Protection Regulation.

Il Regolamento Generale sulla Protezione dei Dati in sigla RGPD (o GDPR in inglese General Data
Protection Regulation), ufficialmente regolamento (UE) n. 2016/679, € un regolamento dell'Unione
europea in materia ditrattamento dei dati personali e diprivacy, adottato il 27 aprile 2016,
pubblicato sulla Gazzetta ufficiale dell'Unione europea il 4 maggio 2016 ed entrato in vigore il 24
maggio dello stesso anno ed operativo a partire dal 25 maggio 2018.

Con questo regolamento, la Commissione europea si propone come obiettivo quello di rafforzare la
protezione dei dati personali di cittadini dell'Unione europea (UE) e dei residenti nell'UE, sia
all'interno che all'esterno dei confini dell'UE, restituendo ai cittadini il controllo dei propri dati
personali, semplificando il contesto normativo che riguarda gli affari internazionali, unificando e
rendendo omogenea la normativa privacy dentro I'UE.

Il testo affronta anche il tema dell'esportazione di dati personali al di fuori dell'UE e obbliga tutti
i titolari del trattamento dei dati (anche con sede legale fuori dall'UE) che trattano dati di residenti
nell'UE ad osservare e adempiere agli obblighi previsti.

DHCP (Dynamic Hosting Configuration Protocol).
E un protocollo applicativo ausiliario che permette ai dispositivi o terminali di una certa rete locale
di ricevere automaticamente ad ogni richiesta di accesso da una rete IP (una LAN) la configurazione

IP necessaria per stabilire una connessione e operare su una rete piu ampia basata su Internet
Protocol.

| log.

Un log e laregistrazione sequenziale e cronologica delle operazioni effettuate da un sistema
informatico (server, storage, client, applicazioni o qualsiasi altro dispositivo informatizzato o
programma). Devono avere le caratteristiche di completezza, inalterabilita e verificabilita.

| file di log.

cui e possibile trascinare e rilasciare i dispositivi di rete come si ritiene opportuno. Questo vi aiutera a capire il
comportamento della rete ed eventualmente a scoprire nuove idee di rete.
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In Linux si trovano nella directory /etc.
CNAME.

Un CNAME, Canonical Name Record, € un tipo di record presente nel DNS che permette agli utenti
di specificare un alias per un nome a dominio.

Citrix XenDesktop.

E un software di virtualizzazione del desktop che fornisce un controllo IT sull’infrastruttura e
I’accesso degli utenti all’infrastruttura virtuale del desktop in remoto.

Ps -ef.
Lista di tutti i processi in corso con lista completa dei comandi usati per far andare i processi.
Grep apache > apache.log.

In informatica grep (general regular expression print) € un comando dei sistemi Unix e Unix-like, e
piu in generale dei sistemi POSIX e GNU, che ricerca in uno o piu file di testo le linee che
corrispondono ad uno o pil modelli specificati con espressioni regolari o stringhe letterali, e produce
un elenco delle linee (o anche dei soli nomi di file) per cui & stata trovata corrispondenza.

Architettura x86
Architettura di una famiglia di processori

La locuzione architettura x86 & un'espressione generica per indicare un'architettura di una famiglia
di microprocessori sviluppata e prodotta da Intel.

pentumn [

intgl.

Pentium Il nel suo caratteristico contenitore

Storia

L'elenco che segue riporta i processori Intel con architettura x86 in ordine cronologico:

Intel 8086

Primo processore a 16 bit di Intel (1978). Era un'evoluzione dell'Intel 8085 a 8 bit.

Intel 8086

(1979) Modello ridotto dell'8086, identico dal punto di vista software, aveva un bus dati esterno
ridotto a 8 bit che lo rendeva compatibile con I'hardware sviluppato per le macchine a 8 bit di allora.
Intel 80186

Modello poco venduto e poco diffuso. Comprendeva nuove istruzioni ed una differente gestione
della memoria. Destinato al nascente mercato embedded?, ebbe una buona diffusione nel mondo
dell'automazione industriale.

8 Un sistema embedded (lett. "immerso" o "incorporato", in italiano: sistema integrato), nell'informatica e nell'elettronica digitale,
identifica genericamente tutti quei sistemi elettronici di elaborazione a microprocessore progettati appositamente per un
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Intel 80286

Fu il primo microprocessore Intel ad avere una modalita protetta e diversi livelli di privilegio per il
codice da eseguire. Aveva un bus dati a 16 bit e un bus indirizzi a 24 bit, che lo rendeva in grado di
indirizzare fino a 16 MB di RAM. Restava per0 ancorato al vecchio schema di indirizzamento
segmento/offset®, troppo rigido, e non aveva MMU??, cioé non supportava in hardware nessuno
schema di memoria virtuale. Inoltre, non era possibile tornare alla modalita reale una volta entrati
in modo protetto. Altra caratteristica innovativa era il prefetching’! delle istruzioni, che lo rendeva
molto pil veloce, anche a parita di clock, dell'8086.

Intel 80386

Primo processore Intel a 32 bit pieni, con bus indirizzi e dati a 32 bit, in grado di gestire fino a 4GB
di RAM. Era dotato di MMU e supportava memoria virtuale sia paginata sia a segmenti. Con 32
segnali dati e indirizzi da gestire e con le frequenze di clock dei processori che continuavano a salire,
il progetto delle schede madri per personal computer comincio a divenire molto impegnativo e
costoso; anche del 386 venne quindi prodotta una versione con bus dati dimezzata a 16 bit, piu
economica e che richiedeva hardware meno sofisticato, per le applicazioni meno esigenti di
prestazioni elevate. A differenza dei predecessori, che venivano prodotti sia da Intel sia (su licenza)
da altri produttori, il 386 fu prodotto solo ed esclusivamente da Intel. Dopo alcuni anni,
comunque, AMD, Cyrix e le altre case presentarono comunque sul mercato processori compatibili
con il 386, ma basati su progetti pil 0 meno originali.

Intel 80486

(1989) Molto simile al 386 dal punto di vista software, era pero decisamente piu veloce grazie
all'integrazione di una piccola quantita di memoria cache di secondo livello. Le versioni DX
integravano il coprocessore matematico, che fino ad allora era stato un componente opzionale
esterno al processore. Veniva commercializzata anche una versione SX, identica al DX, ma priva del
coprocessore matematico. Per le frequenze di clock sempre piu alte, il 486 fu il primo processore
per cui si rese necessario un sistema di raffreddamento attivo (dissipatore e ventola) e una tensione
di alimentazione pil bassa dei canonici 5 volt impiegati fino ad allora nei circuiti integrati TTL.
Nelle sue versioni piu potenti il 486 raggiunse i 100 MHz grazie ad un moltiplicatore di frequenza
che permetteva la produzione dischede madri "standard" a 33 MHz dotate di processori che
moltiplicavano x3 la frequenza. AMD ha raggiunto i 133 MHz con questa CPU. Con i 486 inizia anche
I'era delle versioni a basso consumo energetico (principalmente per portatili) denominate SL.
La Cyrix presento due processori denominati 486SLC e DLC, molto economici, che pero erano dei

determinato utilizzo (special purpose), ovvero non riprogrammabili dall'utente per altri scopi, spesso con una piattaforma
hardware ad hoc, integrati nel sistema che controllano e in grado di gestirne tutte o parte delle funzionalita richieste.

9 In informatica e in particolare nei linguaggi di programmazione Assembly, lo spazio di indirizzamento della memoria & suddiviso in
blocchi detti segmenti, i quali rappresentano un'unita indipendente di memoria indirizzabile. Ad ognuno di questi segmenti &
attribuito un indirizzo di base (base address) che individua la cella iniziale. Nei computer che utilizzano il suddetto schema di
indirizzamento, per ottenere I'indirizzo fisico viene sommato il registro di segmento che contiene l'indirizzo di base del segmento di
memoria correlata alla parola indirizzata e I'offset che contiene lo slittamento (effective address) della parola indirizzata all'interno
del segmento.

10 |'unita di gestione della memoria (in inglese memory management unit, in acronimo MMU) & una classe di
componenti hardware che gestisce le richieste di accesso alla memoria generate dalla CPU.

11| prefetch (dal latino pre, "prima" e fetch, in inglese "andare a prendere") & una tecnica usata nei microprocessori per accelerare
I'esecuzione dei programmi riducendo gli stati di attesa (in inglese wait states). L'attivita di prefetch potrebbe consistere nel
precaricare la prossima istruzione del programma durante I'esecuzione dell'istruzione corrente; in effetti a questo si limitava nelle
sue prime implementazioni (come nel caso dell'Intel 8086). Quando pero l'istruzione da eseguire era un'istruzione di salto, il lavoro
compiuto si rivelava del tutto inutile e la coda di prefetch veniva svuotata, con perdita di efficienza. Nei processori piu evoluti I'attivita
di prefetch é realizzata mediante un complesso algoritmo di predizione, con il quale il processore cerca di individuare la giusta
istruzione successiva da caricare. Nel caso della famiglia Intel, questa tecnica prende il nome di Branch Target Buffer e pu0 arrivare
a predizioni esatte nel 90% dei casi.
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compatibili 386 (SX e DX) dotati di una cache di secondo livello e non disponevano delle istruzioni
aggiuntive del 486 Intel.

Pentium

(1993) Il processore Pentium era |'unione di due processori 486 in un solo chip, che condividevano
l'unita di gestione della cache di secondo livello, il prefetcher delle istruzioni e il coprocessore
matematico. Aveva un bus dati a 64 bit, che venivano poi divisi in due parti a 32 bit nella cache
interna’?. Questo processore recepiva una serie di innovazioni introdotte dalle architetture RISC®:
aveva una pipeline!® a piu stadi per la decodifica delle istruzioni; il prefetcher era in grado di
decidere a quale core 486 inviare ogni istruzione che decodificava, permettendo (a certe condizioni)
I'esecuzione di due istruzioni contemporaneamente. Questa architettura di base restera invariata,
anche se solo formalmente, per tutti i successivi processori Pentium.

Il Pentium "base" fu sostituito dopo circa un anno dalla versione MMX (da MultiMedia eXtension),
che includeva una nuova unita di calcolo in virgola mobile capace di eseguire calcoli in parallelo su
otto valori a 64 bit (0 4 da 128 bit) con una sola istruzione: come dice il nome, la nuova unita era
pensata per la codifica e decodifica di flussi multimediali audio/video. Non era possibile usare
contemporaneamente il coprocessore matematico e l'unita MMX, ma si doveva scegliere da
software, con una istruzione apposita, quale unita abilitare. Inoltre, le istruzioni MMX operavano
solo su numeri interi.

Pentium Pro

Il Pentium Pro fu una versione destinata al mercato server e workstation, piu veloce perché
integrava nel chip (molto piu grande del normale) la cache di primo e di secondo livello. Il prezzo al
pubblico era molto alto e il prezzo di produzione non era da meno, per cui fu rapidamente
abbandonato appena furono disponibili i successivi modelli.

Pentium Il

Il Pentium Il introdusse la Branch Prediction Unit (BPU), che si occupa di prevedere I'esito delle
istruzioni di salto condizionale. Il principale limite prestazionale del Pentium era la lunghezza delle
pipeline di decodifica delle istruzioni: dopo un salto condizionale esistono due possibili serie di
istruzioni da eseguire, e se la pipeline viene riempita con la serie di istruzioni sbagliata deve essere
svuotata e le istruzioni giuste rilette e ri-decodificate, perdendo molto tempo. La BPU cerca di
prevedere in anticipo quale sara la serie giusta, migliorando parecchio le prestazioni complessive
del processore. Da questo modello in poi, lo schema dei due core 486 in parallelo € sempre piu una
facciata: in realta la pipeline dei Pentium Il e successivi non solo decodifica le istruzioni x86, ma le
traduce anche in istruzioni RISC interne, eseguite da dei core RISC e non piu 486.

Pentium Il

Con il Pentium Il vennero introdotte delle migliori istruzioni SIMD rispetto ad MMX, le SSE
(da Streaming SIMD Extensions). in grado di operare sia su numeri interi, sia su numeri in virgola
mobile, ed in grado di essere usate contemporaneamente al coprocessore matematico.

Pentium 4

12 3 cache fa riferimento ad un’area della memoria che permette ad alcune app di salvare file temporanei nello storage
del proprio dispositivo. Infatti, applicazioni come il browser, giochi, servizi di streaming ed altre, salvano alcuni tipi di
file all’interno del telefono in modo da averli sempre a disposizione.

13 Reduced instruction set computer (in acronimo RISC), nell' elettronica digitale, indica un'idea di progettazione
di architetture per microprocessori che predilige lo sviluppo di un'architettura semplice e lineare. Questa semplicita di
progettazione permette di realizzare microprocessori in grado di eseguire il set di istruzioni in tempi minori rispetto a
una architettura CISC.

14 In Informatica la pipeline dati & una tecnologia utilizzata nell’architettura hardware dei microprocessori dei computer
per incrementare il throughput, ovvero la quantita di istruzioni eseguite in una data quantita di tempo, parallelizzando

i flussi di elaborazione di piu istruzioni.
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Questa serie di Pentium introdusse due nuove versioni di SSE, le SSE2 e in seguito le SSE3. Con
gueste aggiunte, il vecchio coprocessore matematico era ormai superfluo oltre che piu limitato, e la
stessa Intel ne sconsiglio I'uso a favore delle nuove estensioni.

Caratteristiche

L'x86 ha un instruction set CISC a lunghezza variabile. Questa caratteristica era utile negli anni '70 e
'80, perché permetteva di risparmiare costosa memoria. In tempi piu recenti, la lunghezza variabile
e diventata un tallone d'Achille che complica notevolmente il progetto dei nuovi processori, i quali
dedicano una parte consistente delle loro risorse a "tradurre" il set di istruzioni x86 in uno piu
razionale.

E al momento una architettura in fase di dismissione nel mercato dei PC desktop, portatili,
e server economici. Dal 2016 é estremamente difficile trovare hardware a 32 bit /x86 sul mercato
per ogni tipologia di mercato, inclusi lo sviluppo di sistemi embedded?>, thin client?, set-top box'’
e altre. L'ultima console x86 di grande successo sul mercato € stata XBox di Microsoft.

Nel corso dei decenni, piu di una ditta ha introdotto processori compatibili con I'architettura x86,
ponendosi in concorrenza con Intel; dal fallimento di Transmeta, |'unico concorrente di un certo
peso nel settore dei personal computer € AMD che ha prodotto processori x86-compatibili fin dai
primi anni dell'architettura sino al termine della produzione dei K7. La cessazione della disponibilita
dei processori embedded Geode dovrebbe avvenire nel 2019.

Tale architettura ha subito evoluzioni nel tempo, cambiando denominazione, per esempio
I'architettura i386 tipica dei processori Intel 80386 e AMD386 o AM386 € la prima a supportare i 32
bit. Successivamente anche con le altre architetture, quali la i486 tipica dei processori Intel 80486 e
AMD486 o AM486, seguita dalla i586 con Intel Pentium o AMD-KS5, la i686 con Intel Pentium Pro
o AMD-K6 ed infine dalla i786 con Intel Pentium 4 o AMD-K7 cambiarono denominazione. Ad ogni
generazione vennero aggiunte nuove funzioni, le quali sono compatibili con le generazioni future,
ma non permettono la compatibilita dei software che usano tali funzioni con I'hardware di
generazione precedente.

Per mantenere la retrocompatibilita con il processore 8086, che diede origine all'architettura x86,
durante la fase di avvio (boot) di ogni dispositivo che utilizzano tale architettura, vengono eseguite
delle operazioni in real mode ormai diventate standard. Tra di esse troviamo la disabilitazione
della Linea A20 del bus di indirizzamento.

Architettura ARM
Famiglia di microprocessori RISC

15 Un sistema embedded (lett. "immerso" o "incorporato", in italiano: sistema integrato), nell'informaticae

nell'elettronica digitale, identifica genericamente tutti quei sistemi elettronici di
elaborazione a microprocessore progettati appositamente per un determinato utilizzo (special purpose), ovvero non
riprogrammabili dall'utente per altri scopi, spesso con una piattaforma hardware ad hoc, integrati nel sistema che
controllano e in grado di gestirne tutte o parte delle funzionalita richieste.

16 |n informatica un thin client (letteralmente client sottile) & un computer che opera come clientin un sistema
client/server, caratterizzato dalla presenza di nessuna o un ristretto numero di applicazioni poiché il suo esercizio
dipende strettamente da un server centrale per lo svolgimento della maggior parte delle proprie funzioni. La parola
"thin" si riferisce proprio al minimalismo con cui questi client sono concepiti, e al fatto che tali computer vengono
solitamente avviati tramite una piccola immagine di boot che contiene poco piu del necessario per connettersi a
una rete e lanciare un web browser o un desktop remoto come X11, VNC, RDP o Citrix ICA.

17 Un set-top box non & altro che un minicomputer da collegare alla TV per vedere contenuti e per renderla smart o,
eventualmente, da collegare ad un monitor per PC. Grazie all’hardware integrato, moltissimi set-top box possono far

girare Android TV e le tante app sviluppate per questo sistema operativo.
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L'architettura ARM (precedentemente Advanced RISC Machine, prima ancora Acorn RISC
Machine), in elettronica e informatica, indica una famiglia di microprocessori RISC a 32-bit e 64-
bit sviluppata da ARM Holdings e utilizzata in una moltitudine di sistemi embedded. Grazie alle sue
caratteristiche di basso consumo elettrico, rapportato alle prestazioni, I'architettura ARM domina il
settore dei dispositivi mobili dove il risparmio energetico delle batterie &€ fondamentale.

Nel 2007 la famiglia ARM copriva il 75% del mercato mondiale dei processori a 32 bit per
applicazioni embedded, posizionandosi come una delle piu diffuse architetture a 32 bit del mondo.
| processori ARM vengono utilizzati in cellulari, tablet, lettori multimediali, videogiochi
portatili, PDA e periferiche per computer (come router, hard disk di rete ecc). Importanti rami della
famiglia ARM sono i processori XScale e i processori OMAP, prodotti da Texas Instruments.

Richiami sulle caratteristiche dei processori x86
Architettura dell'8086. Il processore 8086 ha le seguenti peculiarita:

e gestisce la memoria in modo segmentato e con ordinamento little endian?é;

e gestisce le periferiche con I'l/O isolato e possiede quindi, nel suo repertorio, istruzioni
dedicate al trasferimento dei dati (in e out);

e prevede istruzioni a due indirizzi (con qualche eccezione riguardante ad esempio le
moltiplicazioni e le divisioni); sono ammesse tutte le combinazioni nei due operandi tra
locazioni di memoria, registri e valori immediati eccetto la combinazione «memoria-
memoria»

e ¢ non ortogonale in quanto i registri sono specializzati.

Essendo la gestione della memoria segmentata, gli indirizzi si indicano nella forma: regseg:offset,
cioe: indirizzo di segmento : indirizzo della cella all'interno di quel segmento, ricordando che i valori
si esprimono preferibilmente in esadecimale.

Ricordiamo inoltre che la memoria gestita e di 1 MB suddivisi in 65.536 segmenti da 64 KB ciascuno,
parzialmente sovrapposti (ognuno inizia 16 locazioni di memoria dopo il precedente); di
conseguenza una stessa cella fisica puo essere individuata da molti indirizzi segmentati diversi.

Per calcolare l'indirizzo effettivo associato a un indirizzo segmentato, come ad esempio a0e3:1b56,
occorre effettuare un semplice calcolo: si moltiplica per 16 I'indirizzo del segmento (a questo scopo
basta aggiungere uno zero alla sua destra) e poi si somma con |'offset. Applicando la regola
all'indirizzo prima citato dobbiamo sommare a0e3016 € 165616 ottenendo a2986s.

Nella CPU 8086 abbiamo i seguenti 14 registri che hanno un'ampiezza di 16 bit:

o 4 registri di segmento: cs (Segmento Codice o istruzioni), ds (Segmento Dati), ss (Segmento
Stack), es (Segmento Extra dati);

e 4registriaccumulatori o generali: ax, bx, cx, dx, di cui si possono utilizzare anche le rispettive
meta, «alta» e «bassa», da 8 bit, identificate con ah, al, bh, bl, ch, cl, dh, di;

e 2 registriindice: di e si;

18 |ittle endian: memorizzazione/trasmissione che inizia dal byte meno significativo (estremita piu piccola) per finire col
piu significativo, e utilizzata dai processori Intel.
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2 registri per la gestione della pila o stack'®: sp (Stack Pointer) e bp (Base Pointer);

il registro flags o registro di stato;

il registro contatore di programma, ip (Instruction Pointer), che perdo non viene usato
direttamente dal programmatore, ma serve a contenere l'indirizzo della prossima istruzione
che il processore deve eseguire.

Nel registro di stato solo 9 dei 16 bit sono significativi (vedi figura 1.1) e si dividono in:

flag di stato (bit O, 2, 4, 6, 7, 11): sono influenzati dai risultati delle operazioni di calcolo
aritmetico svolte dalla ALU??; anche se esistono istruzioni che ne forzano il cambiamento di
valore, vengono soprattutto «consultati» dalle istruzioni di salto condizionato;

flag di controllo (bit 8, 9, 10): permettono di impostare alcune modalita operative della CPU
grazie ad apposite istruzioni che impostano il loro valore.

Figura 1.1.

Registro

di stato

Cof | at| it | o] sf| 2] af| |pf| | cf rug

|
15| 14] 13{ 12 11| 101 94‘7 8[ 7[ GJ Sj 4[ 3| 2| 1} 0 | Bit

Vediamo in dettaglio il ruolo di ogni singolo flag:

flag di stato:

o

flag di carry (cf): in caso di operazioni su numeri senza segno, vale 1 se la somma
precedente ha fornito un riporto (carry) O se la differenza precedente ha fornito un
prestito (borrow);

flag di parita (pf): vale 1 se l'operazione precedente ha dato un risultato che ha un
numero pari di bit con valore uno;

flag di carry ausiliario (af): opera come il flag cf pero relativamente a prestiti e riporti
tra il bit 3 e il bit 4 dei valori coinvolti, cioé opera a livello di semibyte (o nibble); &€ un
flag utile soprattutto quando si opera con valori espressi nel codice BCD (Binary
Coded Decimal);

flag di zero (zf): vale 1 se l'ultima operazione ha dato risultato zero;

flag di segno (sf): vale 1 se il segno del risultato dell'ultima operazione & negativo;
essendo i valori espressi in complemento a due, tale flag viene valorizzato
semplicemente tramite la copia del bit piu significativo del risultato, che vale appunto
1 per i numeri negativi;

19 Lo stack & un’area di memoria contigua gestita in modalita Last In First Out (LIFO), cioé l'ultimo oggetto inserito & il
primo ad essere rimosso. Le due operazioni principali sono push (aggiunge un elemento in cima allo stack) e pop
(rimuove un elemento dalla cima dello stack). Uno stack & un blocco contiguo di memoria contenente dati.

20 |In informatica l'unita aritmetica e logica o unita aritmetico-logica (abbreviazione utilizzata comunemente: ALU, dall'inglese
"arithmetic and logic unit" o "arithmetic-logic unit") & una tipologia particolare di processore digitale che si contraddistingue per

essere preposta all'esecuzione di operazioni aritmetiche o logiche.
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o flag di overflow (of): ha la stessa funzione del flag cf, ma per numeri con segno; in
pratica segnala se |'ultima operazione ha fornito un risultato che esce dall'intervallo
dei valori interi rappresentabili nell'aritmetica del processore;

o flag di controllo:

o flag di trap (tf): viene impostato a 1 per avere |'esecuzione del programma step by
step; utile quando si fa il debug dei programmi;

o flag diinterrupt (if): viene impostato a 1 (istruzione sti) per abilitare le risposte ai
segnali di interruzione provenienti dalle periferiche; viene impostato a 0
(istruzione cli) mascherare le interruzioni;

o flag didirezione (df): siimposta per stabilire la direzione secondo la quale operano le
istruzioni che gestiscono i caratteri di una stringa (1 verso sinistra, o in ordine
decrescente di memoria, 0 verso destra, o in ordine crescente di memoria).

Notiamo che, quando si usano i flag del registro di stato, cioé nelle istruzioni di salto condizionato,
si fa riferimento solo alla prima lettera del loro nome (ad esempio il flag di zero & identificato solo
con z).

1.2 Novita dell'architettura 1A-3221 e |A-6422

Con IA-32 si ha il passaggio a 32 bit dell'architettura dei processori; il capofila della nuova famiglia &
stato 1'80386, che ha portato molte novita riguardanti i registri e la gestione della memoria, pur
mantenendo inalterate alcune caratteristiche (ad esempio la non ortogonalita, la gestione delle
periferiche):

e iregistri aumentano di numero e aumentano quasi tutti la lunghezza a 32 bit; rimangono a
16 bit i registri di segmento che assumono il nome di registri selettori e ai quali si aggiungono
due ulteriori registri per segmenti extra: fs e gs;

e iregistriaccumulatori, il registro di stato e quelli usati come offset diventano tuttia 32 bit e
il loro nome cambia con l'aggiunta di una «e» iniziale; abbiamo
quindi: eip, esp, ebp, esi, edi, eflags, eax, ebx, ecx, edx;

e i registri accumulatori rimangono utilizzabili anche in modo parziale: abbiamo
infatti eax, ebx, ecx, edx a 32 bit, ma si possono ancora usare ax, bx, cx, dx per usufruire
delle rispettive loro parti basse di 16 bit, a loro volta divisibili nelle sezioni a 8 bit come in
precedenza.

La successiva evoluzione verso i 64 bit, con I'architettura x86-64, ha portato I'ampiezza dei registri,
appunto, a 64 bit con le seguenti caratteristiche:

e inomideiregistri sono gli stessi di prima con una «r» al posto della «e»;

e cisono ulteriori otto «registri estesi» indicati con le sigle da r8 a r15;

e rimane la possibilita dell'uso parziale (porzioni di 8, 16, 32 bit, ad esempio al o ah, ax, eax nel
caso di rax) dei registri accumulatori e dei registri indice;

21 || termine 1A-32 letteralmente significa Intel Architetture 32 bit (Architettura Intel a 32 bit), questo acronimo é stato coniato per
differenziare una famiglia di processori, ovvero i successori del 80386 dalla famiglia dei processori Itanium. | processori Itanium sono
sempre di proprieta di Intel, ma operano a 64 bit.

22| 'architettura a 64 bit consente al processore di mettere in memoria il doppio dei dati rispetto all'architettura a 32 bit in particolare
ci si riferisce alle dimensioni dei registri della CPU che non sono altro che piccole aree di memoria temporanee necessarie al
processore per effettuare i calcoli sequenziali.
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e per questi ultimi diviene possibile usare anche il solo byte meno significativo, (ad esempio
per rsp si puo usare anche spl oltre a esp e sp) cosa non prevista nelle CPU x86.

Riguardo alla memoria rimane la possibilita di gestirne 1 MB in modo segmentato come nell'8086
(si dice allora che si lavora in modalita reale); la novita € pero la modalita protetta nella quale si
gestiscono 4 GB di memoria con indirizzi nella forma selettore:offset chiamati indirizzi virtuali.

Questo nome dipende dal fatto che non e detto che tali indirizzi corrispondano a reali indirizzi fisici
di memoria (solo da poco tempo i comuni Personal Computer hanno una dotazione di memoria
centrale di qualche GB); i processori sono infatti in grado di gestire la memoria virtuale con un
meccanismo detto di paginazione dinamica sfruttato poi in modo opportuno anche dai moderni
sistemi operativi. Questo argomento richiederebbe notevoli approfondimenti che pero esulano
dagli scopi di queste dispense.

Concludiamo citando la presenza della tabella dei descrittori, alle cui righe si riferiscono i registri
selettori, che contiene indirizzi iniziali e dimensioni dei vari segmenti; questi ultimi hanno infatti
dimensione variabile (massimo 4 GB). Di ogni selettore solo 13 dei 16 bit sono usati per individuare
una riga della tabella; i segmenti sono quindi al massimo 8192. Gli indirizzi virtuali nella
forma selettore:offset con offset a 32 bit, vengono tradotti in indirizzi lineari a 32 bit che, come
detto, non & detto che corrispondano direttamente a indirizzi fisici di memoria.

Lo spazio virtuale effettivamente a disposizione di ogni processo € comunque di soli 3 GB perché la
zona piu alta, ampia 1 GB, € uno spazio comune a tutti i processiin esecuzione e riservata al kernel di
Linux.

Storia di Windows (Windows History)

Windows1 Windows 3.1 Windows 95 Windows XP  Windows Windows 7  Windows 8
1985 1992 1995 2001 Vista 2007 2009 2012

o Windows 10

Windows ¢ il sistema operativo piu diffuso al mondo, realizzato e commercializzato da Microsoft a
partire da Novembre del 1985. Il suo sviluppo inizia nel secondo semestre del "lontano” 1981 con il
nome di Interface Manager, e ufficializzato con il nome definitivo a novembre del 1983.

Windows viene rilasciato al pubblico con la release 1.01, offrendo una serie importante di
innovazioni per una Ul relativa ai sistemi PC, prima tra tutte: i/ Drag&Drop e Win16, un'API di
sviluppo pensata specificamente per applicazioni con interfaccia grafica. Questa prima versione
viene, pero, percepita essenzialmente come una shell per I'MS DOS con menu a tendina ed il
supporto al mouse. La somiglianza con il sistema operativo del Macintosh (a sua volta ispirato
allo Xerox Star), causa non pochi problemi legali a BigM che & costretta a limitarne le funzionalita,
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a cominciare dall’overlapping, ovvero la possibilita di avere finestre sovrapposte. Unica eccezione
le dialog box. Alla versione iniziale segue, dopo circa 6 mesi, la 1.03 con il supporto multilingua e la
correzione di diversi bug.
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i . Original Windows operating
systems based on MS-DOS.

Mote that Windows Phone 8 is
NOT based on Windows CE, but is
entirely rebuilt and shares NT code

Discontinued since Windows ME

with Windows 8.
Windows RT is an OS5 specifically

CE1.0 CE30CE4x CEb5x CE 8.0 | (o{=74)] designed for tablets with ARM
CE2.0 Pocket PC Mobile processors and also shares code
2002 2003 SE | Mabile 6.x with Windows 8.

Windows Pocket PC and Windows Mobile
were OS for PDA, smartphones, and other Pogkelopc r\gobﬂe Mobile 5
mobile devices. Later the name was 00 003
changed to Windows Phone to reflect the

market. They were all based on Windows CE.

Phane 7.x

With Windows NT 3.1 Microsoft
introduced its new NT family of
operating systems. The new hybrid
kernel was independent from MS-
DOS and the OS was fully 32 bit.
Windows 8 is the latest successor
from the NT family.

Marked in green are the server-only Windows OS.
Before Windows XP. Microsoft made each OS with
an edition for servers, rather than building separate OS.

Explanation of arrows: |. Windows CE is based on code from Windows 95. |I. Windows Pocket PC 2000 is based on Windows CE 3.0. |ll. Windows Mobile 6.x is based on Windows CE 5.,
rather than CE 6.0. IV Windows Phone 7 is based on code from both Windows CE 6.0 and CE 7.0. V. Windows Vista was built on code from Windows Server 2003, rather than Windows XP

Nonostante Microsoft abbia cominciato lo sviluppo di OS/2 con IBM, non smette di sviluppare
Windows, considerandolo come base per il porting?® delle sue principali applicazioni office in un
ambiente a finestre. Cosi nell’autunno del 1987, viene rilasciato Windows 2.0 (2.03), che, pero,
esattamente come Windows 1.0x, non riscuote un grande successo tra gli utenti, nonostante elimini
i limiti della GUL. Il nuovo Windows causa l'ira di Apple che, ritenuti nulli gli accordi di licenza stretti
precedentemente, intenta una causa contro Microsoft per violazione di Copyright. Causa che si
chiudera a favore di Microsoft liberando Windows da ogni vincolo relativo.

Decisamente migliore I'accoglienza riservata a Windows/386 (v. 2.03, dicembre 1987), una specifica
versione ottimizzata per I'i386, che permette di utilizzare applicazioni DOS in multitasking grazie al
supporto hardware della memoria estesa, ma soprattutto, della modalita protetta di esecuzione
(Protect Mode). Probabilmente cido che cattura |'attenzione degli utenti non é tanto il sistema
operativo in sé, ma la possibilita di far funzionare su un normale PC-IBM il foglio elettronico Excel,
che ora offre finalmente performance dignitose paragonabili a quelle dell’apprezzata versione Mac.
Proprio con la prima versione per Windows (3.0), il foglio elettronico di Redmond comincia la scalata
per divenire dominatore incontrastato del settore, relegando Lotus 1-2-3 ad un ruolo del tutto
secondario.

Nei piani di Microsoft e di Ballmer in particolare, Windows 2.xx doveva essere |'ultima versione del
proprio ambiente, congelato in favore di 0S/2 che da esso doveva trarre le tecnologie per la propria

23 | a portabilita, (in lingua inglese porting), in informatica, indica un processo di trasposizione, a volte anche con modifiche, di un
componente software, volto a consentirne I'uso in un ambiente di esecuzione diverso da quello originale. Due attivita collegate con
il porting, ma distinte da esso, sono I'emulazione e la compilazione incrociata o cross-compilazione. A volte con tale termine si indica
in maniera pil generale possibile I'indipendenza in fase di esecuzione dalla piattaforma hardware e/o software di esecuzione.
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shell grafica. Nonostante il contributo congiunto dei due big, il nuovo sistema operativo € pesante,
lacunoso e non in grado di farsi apprezzare dagli utenti di PC.

Inoltre, due elementi stimolano I'impegno parallelo di Microsoft in altri progetti relativi sempre al
settore dei sistemi operativi: le nuove CPU basate su architettura RISC, profondamente diverse da
guelle x86 di Intel, e I'avanzata dei sistemi UNIX like negli ambiti professionali e di rete. Gates, allora,
comincia ad accarezzare l'idea di un “portable OS” e nel 1988 coglie al volo I'opportunita di
assumere David Cutler, dopo che quest’ultimo ha dato I'addio a Digital in seguito alla cancellazione
del progetto Prism/MICA di cui era team-lead. Precedentemente Cutler aveva dato i natali anche a
VMS?4 per VAX®.

| contrasti con IBM sono pero forti e Gates decide di dare I'assenso per continuare, parallelamente,
lo sviluppo di Windows, ridefinendone gli obiettivi e la squadra di sviluppo. Cosi, il 22 maggio del
1990 arriva sul mercato Windows 3.0 riscuotendo un successo enorme, tanto da vendere oltre 10
milioni di copie in tutto il mondo. Parte del successo € dovuto soprattutto ad una completa
riscrittura dell’ambiente al fine di sfruttare ampiamente i sistemi i386 based, superando i limiti di
Windows/386 che restava comunque un porting della release precedente.

Questa nuova versione fa, inoltre, un enorme passo in avanti sul versante della GUI, introducendo
il Program Manager e File Manager come sostituti avanzati del vecchio MS-DOS Executive. Degna
di nota anche l'introduzione del Control Panelin cui si concentra tutta I'attivita di gestione e
configurazione del sistema. Anche il parco software disponibile cresce a ritmi impressionanti grazie
al rilascio di un apposito SDK?® completamente riscritto. Comincia cosi a delinearsi la roadmap del
futuro “re” dei sistemi operativi, forte anche della scelta di diversi produttori di pre-installarlo sui
propri calcolatori, soprattutto in seguito al rilascio (ottobre del 1991) della versione 3.0MM con un
nutrito set di estensioni multimediali.

Il successo di Windows porta alla rottura completa di IBM con Microsoft che decide di abbandonare
lo sviluppo di OS/2 e concentrare tutti gli sforzi e le risorse su Windows. Scelta quanto mai oculata
visto che la minor upgrade 3.1, consacra Windows come GUI predominante nel mercato dei PC e
nel giro di soli due mesi dal lancio (avvenuto nell'Aprile del 1992) raggiunge oltre 3 milioni di copie
vendute. La nuova release introduce il supporto ai font True-Type, una migliore gestione delle
funzionalita multimediali e, soprattutto, si presentava al grande pubblico con un parco software
enorme e della tipologia piu disparata. Windows 3.1 é seguito da Windows for Workgroup (seguito
anche da Windows 3.11 senza le estensioni di rete), che comprende funzionalita di rete e migliora
sensibilmente I'l/O su disco grazie ad una gestione di accesso e caching a 32bit.

24 OpenVMS (Open Virtual Memory Systemo originariamente soloVMS) & unsistema operativo sviluppato
per server e computer basati su architetture VAX o Alpha sviluppate da Digital Equipment  Corporation di Maynard,
Massachusetts (attualmente di proprieta di Hewlett-Packard). Dopo lo sviluppo iniziale, & stato portato anche su macchine basate
sull'architettura Intel Itanium.

25 VAX e un'architettura hardware per sistemi a 32 bit sviluppata da DEC verso la meta degli anni ‘70 che supportava un set di
istruzioni ortogonale e l'indirizzamento di pagine di memoria virtuale. DEC fu successivamente acquisita dalla Compagq, la quale e
stata a sua volta incorporata dalla Hewlett-Packard. Il VAX veniva percepito come l'architettura CISC piu raffinata, per via della vasta
gamma di modi di indirizzamento disponibili e per le istruzioni, che includevano persino operazioni complesse, quali I'inserimento e
la cancellazione nelle code e il calcolo polinomiale.

26 Un software development kit, in informatica, indica genericamente un insieme di strumenti per lo sviluppo e la documentazione

di software.
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Come i suoi predecessori, comunque, anche Windows 3.1/3.11 & ancora fortemente legata
all'MS/PC-DOS, ma Microsoft ha gia in serbo la soluzione: Windows NT (New Technology) un
sistema operativo completamente a 32bit nato, inizialmente, come 0S/2 NT, ma sviluppato con le
esperienze maturate dalla squadra di VMS/PDP e corredato dell’APl Win32.

Il 24 Maggio del 1993 la casa di Redmond rilascia Windows NT 3.1, sostanzialmente identico a
Windows 3.1 per quel che riguardava I'Interfaccia Utente (Ul), ma completamente indipendente dal
vecchio MS-DOS. Alla prima release di NT seguono, nel settembre del 1995, la versione NT 3.5 e, nel
giugno del 1995, la release NT 3.51, entrambe in edizione workstation e server.

Ma Microsoft pensa gia al futuro e il 24 agosto 1995 lancia Windows 95, basato su un'architettura
mista 16/32bit, pensata per garantire la compatibilita con le applicazioni esistenti DOS/Windows, e
migliorare fortemente i sistemi non NT e pensionare definitivamente il DOS, anche se in realta
ancora presente, in modo offuscato, nella release 7.0. Il nuovo Windows stravolge completamente
la Ul e I'esperienza d’uso degli utenti, introducendo una miriade di nuove funzionalita e nuove
prospettive di utilizzo.

Compare per la prima volta il pulsante START, la Ul ha un look simil 3D, viene introdotto il supporto
ai nomi lunghi dei file e molto altro. La versione originale viene aggiornata con una serie di minor
release: Windows 95A OSR1, Windows 95B OSR2, Windows 95B OSR2.1 e Windows 95c OSR2.5, che
risolvono una serie di bug fix e cercano di superare i limiti emersi nella versione originale, come, ad
esempio, il mancato supporto per lo standard USB e |'aggiunta di Internet Explorer.

L'evoluzione temporale continua nell'Agosto del 1996 con Windows NT 4, che migliora i servizi in
ambito server e fa propria la Ul di Windows 95. Questa nuova release conquista subito |'attenzione
del mercato professionale, proiettando Microsoft in un settore fino ad allora appannaggio del
mondo Unix e di pochi altri OS proprietari. Per distinguere le due famiglie parallele (Windows/DOS
ed NT) si comincia ad indicarle con NT e 9x.

Il 25 giugno 1998 Microsoft rilascia Windows 98, che riduce ulteriormente la dipendenza dal DOS,
migliora la GUI ed integra direttamente I'ormai maturo Internet Explorer. Win98 migliora
notevolmente il supporto allo standard USB e quello alla FAT32 anche se soffre di una cattiva
gestione della condivisione della memoria tra i processi, causa di improvvisi crash al sistema. La
release originale viene aggiornata nel 1998 con la Second Edition, SE, ritenuta tutt'oggi la versione
piu stabile della serie 9x mai realizzata.

Anche NT 4 viene aggiornato nel 1998 (luglio), con 'edizione Windows NT 4.0 TSE (Terminal Server
Emulation), il primo sistema Windows che permette di usare Thin-Client e sfruttare sessioni
operative sul server.

Lo step successivo dell’evoluzione di Windows & sempre relativo al ramo NT. Infatti agli inizi del 2000
arriva Windows 2000 (Windows NT 5.0) con Internet Explorer 5, il supporto ai sistemi Wireless e
nuove funzionalita di sicurezza. Da molti Windows 2000 é ritenuto il miglior Windows di sempre, in
particolare per il mercato professionale e per gli ambienti enterprise.
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Nonostante questi apprezzamenti la versione Home (codename: Neptune) non vede mai la luce a
causa dei molti problemi di compatibilita con le applicazioni legate alla famiglia 9x e ai problemi di
supporto all’hardware. Cio porta Microsoft a ritardare i piani di unificazione dei vari Windows sotto
la famiglia NT e a rilasciare, il 14 settembre 2000, Windows ME (Millenium Edition), detto
anche Windows Millennium, erede di Windows 98SE.

Millennium Edition introduce un numero impressionante di nuove funzionalita tra cui System
Restore (un meccanismo di recupero del sistema che permette di ritornare ad uno stato precedente
nel caso esistano problemi con I'attuale configurazione), Windows Movie Maker e tutta una serie di
utility prima disponibili solo separatamente. Nonostante i notevoli miglioramenti, ME non ha mai
riscosso apprezzamenti notevoli anche perché BigM preannuncia l'uscita di Windows XP, spingendo
la maggior parte degli utenti ad attendere e restare fedeli al consolidato 98SE.

La vera evoluzione/rivoluzione avviene il 25 ottobre 2001 con il lancio di Windows XP che riesce
laddove Windows 2000 aveva fallito: le famiglie 9x ed NT convergono in favore di quest’ultimo.
Realizzato praticamente sul core di Windows 2000 (tant'e che il release number & 5.1), la nuova
versione rinnova completamente la GUI, porta nel mercato consumer il file system NTFS?’ ed
introduce delle funzionalita appositamente pensate per i notebook.
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27 NTFS e un file system utilizzato da Microsoft dei sistemi operativi basati su Microsoft Windows NT. Questo file system venne ideato
nel 1993, quando Microsoft abbandono lo sviluppo congiunto con IBM del sistema operativo 0S/2 e decise di sviluppare in proprio
Windows NT, che riprese alcune delle caratteristiche presenti nel file system HPFS di 0S/2.
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XP unifica i due rami di windows

Alla prima release segue un primo aggiornamento che viene indicato come Service Pack (SP) 1.
Bisogna pero attendere il 2004, con il SP2, per avere un aggiornamento significativo, soprattutto sul
fronte della sicurezza, scelta obbligata vista la crescita esponenziale delle connessioni ad internet a
banda larga. L'SP2, inoltre, introduce il supporto nativo al WiFi e al Bluetooth. Il ciclo di
aggiornamento di XP si chiude il 7 maggio del 2008, ben 7 anni dopo il rilascio della versione
originale, con l'inatteso, ma fortemente richiesto, SP3. Windows XP dal 2002 al 2007 conosce una
serie innumerevole di personalizzazioni ufficiali: da Windows XP Media Center a Windows XP Tablet
Edition fino a Windows XP 64bit.

Nel 2007, a 6 anni dall'introduzione di XP, viene rilasciato Windows Vista, ufficialmente la versione
6.0. Vista introduce una nuova GUI che in alcuni casi stravolge la modalita di interazione a cui gli
utenti di XP sono abituati, causando cosi diffidenza verso nuovo QS, al punto di etichettarlo, con
accezione negativa come “nuovo ME”. | problemi della sesta release di Windows sono comunque
legati anche ad alcune problematiche prestazionali ed all'incompatibilita con una serie non
irrilevante di applicazioni ed hardware largamente utilizzato.
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Microsoft fa di tutto per rivitalizzare Vista, da una massiccia campagna marketing al rilascio del
relativo SP1 che ne migliora sensibilmente le prestazioni, ma tutti i tentativi si rivelano inutili. Infatti
e la stessa casa di Redmond a pensionare anticipatamente il prodotto annunciando, a solo un anno
di distanza, la roadmap del successore, Windows Seven.

Rilasciato ufficialmente I'11 ottobre del 2009, Windows Seven ¢ a tutti gli effetti un Vista migliorato
e piu attento alle esigenze dell'utenza. La nuova release & accolta con entusiasmo dal mercato,
introducendo una serie di raffinamenti (leggasi Task Bar) e rimuovendo alcune delle scelte alla base
dell'insuccesso del suo predecessore. Windows Seven € accompagnato anche dall'introduzione del
“Browser Ballot”, nell’edizione Europea, che permette di scegliere subito dopo l'installazione il
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browser di default. Questa scelta si € resa necessaria in seguito alla condanna dell'Antitrust Europeo
per I'abuso di posizione dominate relativamente alla preinstallazione di Internet Explorer con tutte
le versioni di Windows.

Oltre al ramo "consumer", Microsoft si muove nel mercato server e professional con grande
successo, grazie alle edizioni Server di Windows. In particolare la versione Windows Server
2003 (nelle incarnazioni R1 ed R2) & l'alter ego di Windows XP, mentre Windows Server 2008 ¢ |'alter
ego di Vista (R1) e di Seven (R2). Ovwviamente le release "Server" offrono funzionalita e
caratteristiche ad-hoc per il target a cui si riferiscono.

I 2012 é I'anno dell'Ecosistema 8. Infatti Microsoft con Windows 8, Windows Phone 8 e Windows
Server 2012 rinnova profondamente i propri sistemi operativi, unificandone il Kernel e la User
Interface. | nuovi Sistemi Operativi abbracciano la Modern Ul e, ad esclusione di quello Server,
tentano di unificare il mondo Desktop con quello Mobile, introducendo il nuovo Start Screen e
abbandonando definitivamente il pulsante Start. Si tratta di una vera e propria rivoluzione che
proietta la casa di Redmond nei sistemi operativi di Quinta Generazione, abbracciando una sfida che
orami non & piu possibile rinviare.

Con Windows 8 arriva anche |'edizione RT, pensata espressamente per il mondo dei Tablet e dei
nuovi dispositivi mobile ARM based. Entrambe le edizioni di Windows 8 vengono aggiornate con
"Blue", alias Windows 8.1, il 13 ottobre del 2013, accogliendo le richieste di miglioramenti degli
utenti e reintroducendo parzialmente il pulsante Start. Dualmente anche Windows Server 2012
raggiunge la versione Server 2012 R2.

Nel 2015 (29 luglio) il mondo Windows, dal desktop al mobile, viene unificato sotto un unico
cappello: nasce Windows 10. Si tratta del nuovo corso del sistema operativo, in grado di funzionare
sui dispositivi piu diversi, adattando la Ul/UX ed offrendo un'esperienza utente altamente
personalizzabile e flessibile. Windows 10 viene aggiornato con cadenza costante, cosi come
I'omologo Windows Server, ora giunto alla versione Server 2019.

Protocolli di rete

| protocolli sono un insieme di regole utilizzate dalle due macchine per scambiarsi informazioni e
specifica cosa deve essere comunicato, in che modo e quando. Se le due macchine sono remote, si
parla di protocollo di rete. Una caratteristica comune dei protocolli di rete ¢ il loro essere strutturati
in livelli sovrapposti. Il livello superiore esegue richieste al livello sottostante e i livelli uguali su
macchine diverse conversano tramite lo stesso protocollo. Uno dei vantaggi dei protocolli di rete &
la progettazione di uno strato che deve esaminare solo alcuni aspetti del problema. Ogni strato non
dipende dall'implementazione degli altri strati. Ogni strato fornisce servizi comuni a tutte le funzioni
dello strato superiore.

1.1 Modello OSI

Il modello OSI € uno standard per le reti di calcolatori che stabilisce per I'architettura logica di rete
una struttura composta da una pila di protocolli di comunicazione di rete suddivisa in sette livelli, i
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quali insieme eseguono le funzionalita di rete. | livelli del modello OSI sono i seguenti:

Livello  Vecchio Modello Nuovo Modello
Livello 7 Stato Applicazione Livello Applicazione
Livello 6 Strato Presentazione Livello Presentazione
Livello5 Strato Sessione Livello Sessione
Livello 4 Strato Trasporto Livello Messaggio
Livello 3 Strato Rete Livello Pacchetto

Livello 2 Strato Collegamento Dati Livello Frame

Livello1 Strato Fisico Livello Fisico

o Livello Fisico: definisce il modo in cui di dati sono fisicamente convertiti in segnali digitali sui
media di comunicazione (impulsi elettrici, modulazioni della luce, ecc.)

o Livello Collegamento Dati: definisce l'interfaccia con la scheda di rete e la condivisione del
media di trasmissione.

o Livello rete: permette di gestire l'indirizzamento e il routing dei dati, cioé il loro invio tramite
la rete.

o Livello trasporto: e incaricato del trasporto dei dati, della loro divisione in pacchetti e della
gestione degli eventuali errori di trasmissione.

o Livello sessione: definisce I'apertura e la distruzione delle sessioni di comunicazione tra i
terminali di rete.

o Livello presentazione: definisce il formato dei dati manipolato dal livello applicativo (loro
rappresentazione, eventualmente loro compressione e loro codifica) indipendentemente dal
sistema.

o Livello applicazione: assicura l'interfaccia con le applicazioni. Si tratta quindi del livello piu
vicino agli utenti, gestito direttamente da alcuni software.

1.2 TCP/IP

| due protocolli TCP e IP furono concepiti da Bob Kahn e Vinton Cerf nel 1974. Lo scopo era quello
di permettere l'interconnessione delle reti di calcolatori allora esistenti, come quella militare
ARPANET, SATNET e altri network tecnologicamente diversi e indipendenti. Rappresenta in un certo
modo l'insieme delle regole di comunicazione su Internet e si basa sulla nozione d'indirizzamento
IP, cioe sul fatto di fornire un indirizzo IP ad ogni terminale di rete per poter inviare dei pacchetti di
dati. Il modello TCP/IP, ispirato al modello OSlI, riprende I'approccio modulare, ma ne contiene solo
guattro:
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Modello TCP/IP Modello OSI

Livello Applicazione
Livello Applicazione Livello Presentazione

Livello Sessione
Livello Trasporto (TCP) Livello Trasporto

Livello Internet (IP) Livello Rete

Livello Collegamento dati
Livello Accesso Rete

Livello Fisico

Il livello Accesso di rete € il primo livello della pila TCP/IP. Rappresenta i mezzi per realizzare una
trasmissione di dati attraverso una rete. Il livello di accesso di rete contiene tutte le specifiche
riguardo la trasmissione di dati su una rete fisica. Si incarica delle seguenti nozioni:

¢ Invio dei dati sul collegamento.

e Coordinamento della trasmissione dei dati.
e Formato dei dati.

e Conversione dei segnali (analogico/digitale).
e Controllo degli errori all'arrivo.

Definisce il formato dei pacchetti, sistema di indirizzamento globale e il meccanismo di
instradamento dei pacchetti.
Il livello internet e il livello piu importante dato che € quello che definisce i pacchetti di dati e che
gestisce le nozioni d'indirizzamento IP. Esso permette l'invio dei pacchetti di dati verso dei terminali
remoti. Comprende 5 protocolli, i pill importanti sono i protocolli IP, ARP?® e ICMP?%.

Il livello trasporto permette a delle applicazioni che girano su terminali remoti di comunicare.
Contiene due protocolli che permettono alle due applicazioni di scambiare dei dati
indipendentemente dai livelli inferiori.
Questi protocolli sono:

-TCP: Tcp fornisce un livello di trasporto affidabile e orientato alla connessione. Per affidabile
s'intende che prima di inviare i dati il server esegue I'handshaking, cioé chiede al client se & pronto

28 |n telecomunicazioni con I'Address Resolution Protocol (ARP), come specificato da RFC 826, si intende un protocollo di rete
appartenente alla suite del protocollo internet (IP) versione 4 e operante a livello di accesso alla rete, il cui compito & fornire la
"mappatura" tra l'indirizzo IP (32 bit - 4 byte) e I'indirizzo MAC (48 bit - 6 byte) corrispondente di un terminale in una rete locale
ethernet. Il suo analogo in IPv6 € Neighbor Discovery Protocolo NDP. Il protocollo inverso che mappa da indirizzo MAC a Indirizzo IP
all'atto della configurazione del PC in Rete & detto RARP.

29 |In telecomunicazioni e informatica I'Internet Control Message Protocol (ICMP) & un protocollo di servizio per reti a pacchetto che
si occupa di trasmettere informazioni riguardanti malfunzionamenti, informazioni di controllo o messaggi tra i vari componenti di
una rete di calcolatori.
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a riceverli. Per orientato alla connessione s'intende la numerazione dei pacchetti in modo che il
client li riceva in modo ordinato. Viene utilizzato per la sua sicurezza.

-UDP: Udp fornisce un servizio di trasporto datagram-oriented (non affidabile) e non orientato alla
connessione. | pacchetti quindi vengono inviati senza chiedere al client se & pronto e inviandoli in
modo disordinato. Viene utilizzato per la sua velocita.

Il livello applicazione contiene le applicazioni di rete che permettono di comunicare grazie ai livelli
inferiori.

| software di questo livello comunicano quindi grazie a TCP o UDP. Le applicazioni di questo livello
sono di differenti tipi, ma la maggior parte sono dei servizi di rete, cioé delle applicazioni fornite
all'utente per assicurare l'interfaccia con il sistema operativo.

1.2 APPLICAZIONI DI RETE

Le applicazioni di rete sono composte da diversi elementi, in esecuzione su macchine differenti, che
operano in modo indipendente e che possono scambiare informazioni. Le applicazioni sono processi
comunicanti e distribuiti. La comunicazione avviene utilizzando i servizi offerti dal sottosistema di
comunicazione. La cooperazione pud essere implementata secondo vari modelli. Il modello piu
diffuso e quello client/server.

Panoramica sulle tecnologie di networking
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LAN Ethernet e Fast Ethernet

Ethernet3® & apparsa nel 1970 ed ¢ la tecnologia di rete pil diffusa per le reti locali (LAN). Ethernet
si basa sullo standard CSMA/CD3! (Carrier Sense Multiple Access with Collision Detection). (Vedere

30 Ethernet & una famiglia di tecnologie standardizzate per reti locali, sviluppata a livello sperimentale da Robert Metcalfe e David
Boggs (suo assistente) allo Xerox PARC, che ne definisce le specifiche tecniche a livello fisico (ad esempio connettori, cavi, tipo di
trasmissione) e a livello MAC del modello architetturale di rete 1ISO/OSI.

31 |n telecomunicazioni CSMA/CD & un protocollo di accesso multiplo, evoluzione del protocollo di livello MAC CSMA, nato per la
risoluzione dei conflitti di trasmissione, ovvero collisioni, dovuti al CSMA puro, presenti in un certo dominio di collisione su reti locali
cablate di tipo broadcast.
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alla voce Token Ring3? nel glossario per informazioni su un altro tipo di comunicazione di rete di
base).

Un computer con scheda di rete Ethernet puo inviare i pacchetti di dati solo quando nessun altro
pacchetto sta viaggiando sulla rete, ovverosia quando la rete & “tranquilla”. In caso contrario,
aspetta a trasmettere come quando, durante una conversazione, una persona deve attendere che
I'altra smetta prima di parlare a sua volta. Se pil computer percepiscono contemporaneamente un
momento ‘tranquillo’ e iniziano ad inviare i dati nello stesso momento, si verifica una “collisione”
dei dati sulla rete, che non implica errori, ma la necessita di altri tentativi. Ogni computer, infatti,
attende per un certo periodo e prova a inviare nuovamente il pacchetto di dati. Se le persone che
cercano di utilizzare la rete aumentano, cresce rapidamente anche il numero di collisioni, errori e di
ritrasmissioni, con un effetto a valanga dannoso per le prestazioni della rete. Quando viene utilizzato
piu del 50 percento della larghezza di banda totale, la percentuale di collisioni provoca quindi
congestioni: il tempo per stampare i file si allunga, le applicazioni si aprono lentamente e gli utenti
devono aspettare. Quando questo valore raggiunge e supera il 60 percento, la rete rallenta
drasticamente o, addirittura, si ferma. Come sottolineato nel capitolo precedente, la larghezza di
banda o la capacita di trasmissione dei dati di Ethernet & di 10 Mbps. Fast Ethernet opera nello
stesso modo, ma ad una velocita dieci volte superiore (100 Mbps). Dato il modo di operare delle reti
Ethernet, & facile comprendere quanto uno switch possa essere efficiente nel risolvere i problemi di
traffico, fornendo piu ‘corsie’ ai dati che viaggiano, rispetto alle reti dove la banda & condivisa da
tutti i computer.

Accesso remoto e WAN. Le LAN servono gli utenti locali all’interno di un edificio (o al massimo, di
edifici adiacenti, i cosiddetti “campus”). Le reti WAN, invece, collegano LAN situate in luoghi diversi
della stessa citta, nazione o di qualsiasi altra parte del mondo. Si tratta quindi di un collegamento a
distanza e si parla in questo caso di connettivita geografica. Internet € ovviamente una rete WAN,
cosi come lo sono le reti che connettono le filiali di un’azienda sparse sul territorio. In generale, le
velocita delle reti locali (LAN) sono decisamente superiori a quelle delle WAN. Se una Ethernet va a
10 Mbps, ovvero milioni di bit al secondo un comune modem opera a 56 Kbps (migliaia di bit al
secondo), quindi meno del 10 percento della velocita di una Ethernet. Anche le connessioni WAN
dedicate piu potenti e costose non reggono il confronto.
Le connessioni geografiche sono anche quelle tra un singolo utente e una rete distante. Ad esempio,
un dipendente che si connette da casa alla rete dell’ufficio (per accedere a un documento o inviare
un messaggio). Oppure un utente che si connette a un Internet Service Provider per utilizzare
guest’ultimo come un ‘ponte’ verso Internet o verso la rete aziendale. In questi casi si parla di
‘accesso remoto’ e si utilizzano solitamente le linee telefoniche.

32 In telecomunicazioni e informatica una rete Token ring, ovvero rete ad anello con passaggio del testimone, & un tipo di rete ad
anello in cui la determinazione di quale calcolatore abbia diritto a trasmettere avviene tramite un particolare messaggio, detto token
(gettone). Si appoggia ed implementa le specifiche descritte nello standard IEEE 802.5.
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SSO Single Sign-On: autenticazione unica, € la proprieta di un sistema di controllo di accesso che
consente ad un utente di effettuare un’unica autenticazione valida per piu risorse informatiche.
Serve a semplificare la gestione delle password, la gestione degli accessi ai vari servizi, e la
definizione e gestione delle politiche di sicurezza.

Per quanto riguarda I'architettura, ci sono tre approcci:

1) Centralizzato: si dispone di un DB globale e centralizzato di tutti gli utenti,
centralizzandone anche la politica della sicurezza. Si usa quando i servizi dipendono
tutti dalla stessa entita.

2) Federativo: differenti gestori gestiscono dati di uno stesso utente. L’accesso ad uno
dei sistemi permette automaticamente |'accesso a tutti gli altri sistemi. Questo
approccio € stato sviluppato per rispondere ad una necessita di gestione
decentralizzata degli utenti. Ogni gestore federato mantiene il controllo della propria
politica di sicurezza.

3) Cooperativo: si parte dal principio che ciascun utente dipenda, per ciascun servizio,
da uno solo dei gestori cooperanti. Quando si cerca di accedere alla rete locale,
I'autenticazione viene effettuata dal gestore che ha in carico l'utente per I'accesso
alla rete. Anche qui ciascun gestore gestisce in modo indipendente la propria politica
di sicurezza.

e Soluzioni per SSO:

1) JA-SIG Central Authentication Service (CAS), servizio Single Sign-On libero.

2) A-Select, sistema di autenticazione olandese, cosviluppato da SURF NET (I'olandese
NREN). Open-source, € usata dal governo olandese per DigiD.

3) CoSign, progetto Open-source.

4) Enterprise single sign-on (E-SSO), intercetta i prompt del login presentati da
un’applicazione secondaria e li inserisce automaticamente nei campi come un loginID
0 una password.

5) Web single-on (Web-SS0O), anche detto Web Access management (Web-AM);
I'accesso alle risorse web e intercettato sia usando un web proxy server o installando
un componente su ogni web server stabilito. | cookies sono usati spesso per tracciare
lo stato di autenticazione dell’'utente; I'infrastruttura Web-SSO estrae le informazioni
dellidentificazione dell’'utente dagli stessi cookie, passandole ad ogni risorsa web.

6) Attraverso Kerberos, si estraggono interamente le autenticazioni. Gli utenti si
registrano sul server Kerberos che rilascia un “biglietto da visita” che il loro client
software presentera ai server a cui loro tenteranno di accedere. Kerberos &
disponibile per Unix, per Windows e per piattaforme di elaborazione dati, ma
necessita di ampie modifiche al codice dell’applicazione client/server, quindi non &
usato da molti applicativi legacy (cioe retrodatati).

7) Un nuovo approccio € Federation, anche per applicazioni web, che usa un protocollo
basato su degli standard che permette ad una applicazione di accertare solo una volta
I'identita di un utente di servizi diversi, per evitare autenticazioni ridondanti.

8) Light-Weight Identity e Open ID, sotto Yadis, offrono SSO ripartiti e decentralizzati,
dove l'identita & legata a una URL verificabile da qualsiasi server che usi uno dei
protocolli condivisi.
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9)

JOSSO, Java Open Single Sign On & un’infrastruttura SSO open-source basata su J2EE,
che trova una soluzione per piattaforme centralizzate di autenticazione. JOSSO usa i
servizi web per accertare lidentita dell’utente, permettendo lintegrazione di
applicazioni non-Java (PHP, Microsoft ASP, eccetera) al servizio Single Sign-On
usando il protocollo SOAP sopra il protocollo HTTP.

10) Shibboleth System & un pacchetto open-source, per il web SSO tra organizzazioni o

dentro un’organizzazione, sistema sviluppato da Internet2.

Sicurezza in Linux.

1)

2)

3)
4)
5)

6)
7)
8)

9)

Linux & un ambiente multiutente. E buona norma effettuare il logout quando si &
finito di lavorare. Si puo anche bloccare lo schermo con una password.
In Linux, file e cartelle sono nascosti aggiungendo un punto prima del nome del file.
Col comando s -a si visualizzeranno tutti i file e le cartelle nascosti. Aggiungendo un
punto davanti al nome dei files e delle cartelle siimpedisce che siano visti.
Comando: mv test .test
v

Nome file
Darsi una buona password.
Evitare di installare programmi di file-sharing.
Aggiornare regolarmente il sistema. In KDE e in GNOME ci sono applet3® di
aggiornamento per il pannello. E buona norma tenerle attive per sapere quando ci
sono disponibili aggiornamenti a carico della sicurezza.
Installare protezioni antivirus.
SELinux (Security-Enhanced Linux) o APPARMOR controlla gli accessi alle applicazioni.
Creare la /home in una partizione separata. L'installazione predefinita di Linux
dispone che la directory /home sia messa nella root del sistema. Tuttavia, essendo lo
standard, chiunque sa dove si trovano i dati e, se il sistema ci abbandona, i dati
saranno perduti. Per risolvere il problema si pud posizionare la /home in una
partizione differente dell’hard-disk.
Usare desktop alternativi (Enlightenment, Blackbox, Fluxbox, ....) offre un grado di
sicurezza in piu. Ad esempio in Fluxbox, I'assenza dell’'interfaccia col tasto Start,
previene alcune azioni. Allestire la scrivania sgombra da qualsiasi icona che faccia
riferimento ai documenti € un modo per non offrire ad estranei I'accesso ai
contenuti.

10) Fermare i servizi che non servono. E inutile avviare servizi come httpd, ftpd e sshd.

Se non servono si possono disabilitare.

Comando: /etc/metd.conf per disabilitare i servizi.

e 192.168.0.0/16 Trovare la sottorete piu piccola, broadcast e subnet mask.

Address

192.168.0.0

Netmask

255.255.0.0

33 programma di ridotte dimensioni eseguito all'interno di uno piti ampio per svolgere una specifica funzione.
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CIDR3* 16 Indirizzi per reti private (RFC-
1918)%

Cisco Wildcard 0.0.255.255

Network 192.168.0.0

Broadcast 192.168.255.255

Hosts 65534

Host Min 192.168.0.1

Host Max 192.168.255.254

192.168.0.0/16 : 256 classi C contigue da 192.168.0.0/24 fino a 192.168.255.0/24 .

La maschera di sottorete nell’ambito della rete TCP/IP & un parametro di configurazione che
definisce la dimensione, cioe I'intervallo di indirizzi, della sottorete IP o subnet a cui appartiene un
host, per ridurre il traffico di rete e facilitare la ricerca e il raggiungimento di un determinato host
con relativo indirizzo IP.
Le sottoreti in uso su Internet sono definite dal CIDR (Classless Inter-Domain Routing) che consente
di indicare una sottorete in modo sintetico, col primo IP della sottorete seguito dalla notazione
decimale della maschera di sottorete. La notazione per esprimere indirizzi CIDR é: a.b.c.d./x, dove x
e la maschera di sottorete, il numero di bit (contati partendo dal piu significativo a sinistra) che
compongono la parte d’indirizzo della rete. L'IP a.b.c.d. € I'indirizzo di rete della sottorete, ricavabile
ponendo i primi x bit pari a 1 e gli altri paria 0.
| rimanentiy = (32 — x) bit consentono di calcolare il numero di host della sottorete pari a (2¥ - 2). Il
(- 2) & dovuto al fatto che il primo e I'ultimo indirizzo di rete non sono assegnabili ad alcun host, in
guanto riservati rispettivamente come indirizzo della rete della sottorete (come nelle tabelle dei
router) e come indirizzo di broadcast, cioé un indirizzo IP che consente I'invio delle informazioni a
tutti gli host sulla stessa sottorete invece che ad un singolo destinatario. Si ricava calcolando I'OR
logico bit a bit tra I'indirizzo e la maschera invertita (vedi calcolo).
La maschera di sottorete /24 ha il numero di bit 1 consecutivi presenti nella maschera, dopodiché i
rimanenti sono tutti 0: 255.255.255.0 rappresenta un valore binario formato da 24 bit 1 seguiti da
8 bit 0.
24 ->11111111.11111111.11111111.00000000
255.255.255.0 > 11111111.11111111.11111111.00000000
Dalla maschera di sottorete si comprende anche il numero massimo di host presenti nella sottorete
considerata: con n bit per gli host si hanno 2" possibili valori, e si potranno assegnare 2N - 2 indirizzi
validi alle macchine (o alle interfacce di rete) di tale sottorete. La limitazione & dovuta al fatto che
due degli indirizzi di qualsiasi rete o sottorete assumono un significato particolare e non si possono
quindi utilizzare:

e L'indirizzo con tutti i bit della parte host a 0 identifica la rete stessa;

e L'indirizzo con tutti i bit della parte host a 1 indica il broadcast, cioé il messaggio inviato a

tutte le macchine della rete.

34 CIDR sta per Classless Inter-Domain Routing ed &€ un metodo utilizzato per allocare gli indirizzi IP introdotto nel 1993. Questo
metodo sostituisce lo schema classful dove gli indirizzi dovevano appartenere ad una specifica classe (A, B e C).

35 Con indirizzi IP privati si intendono alcuni insiemi di indirizzi IPv4, definiti nella RFC 1918, riservate alle reti locali non connesse
direttamente a Internet allo scopo di ridurre le richieste di indirizzi pubblici. Chiunque puo utilizzare questi indirizzi per la propria rete
locale, perché i pacchetti relativi a tali reti non vengono instradati dai router Internet, e quindi essi non entreranno in conflitto con
analoghi indirizzi posti su altre reti locali. Nel caso occorra connettere ad Internet una rete locale che utilizza queste classi indirizzi si
deve ricorrere al network address translation.
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Per determinare il numero massimo di indirizzi utili in una sottorete basta contare il n di bit 0 a
destra della maschera di sottorete, porre n come esponente di 2 e sottrarre a cio i due indirizzi
riservati (uno indica la sottorete stessa, I'altro serve per fare broadcast). Quindi la formula &: 2N - 2.
Con la notazione decimale classless (w.x.y.z /m) si puo calcolare il numero massimo di indirizzi utili
con la formula 2( 3*"M) — 2, equivalente a quella precedente, poiché m indica il numero di bit 1
presenti nella maschera di sottorete. Percio m+n = 32.
Quando il Sistema Operativo, il livello IP dello stack TCP/IP, riceve da un programma la richiesta di
inviare un pacchetto IP ad un determinato indirizzo IP destinatario, per prima cosa calcola 'AND
logico tra la maschera di sottorete e I'indirizzo IP di destinazione. Se il risultato delle operazioni e
identico, quindi i bit che identificano I'ID di rete o net ID, sono identici, ma variano solo i bit dell’lID
di host, allora inviera il pacchetto nella rete locale indirizzandolo con I'indirizzo di rete locale del PC
destinatario (se non lo conosce usera il protocollo ARP per trovarlo); se invece il risultato delle
operazioni € diverso vuol dire che il computer destinatario non appartiene alla rete locale e il
pacchetto verra trasmesso al gateway della rete locale affinché lo instradi verso la rete remota che
contiene il computer destinatario. Finché ci sono 8 bit per definire I’host ID in una sottorete /24, ci
sono sei modi differenti per mascherare una rete. Ognuno corrisponde ad una differente sottorete
personalizzata, quando viene creata cambiando i bit allocati per la sottorete ID da 0 a 1.
Consideriamo una sottorete /24 (es: 192.168.45.0). abbiamo 8 bit nella host ID di default che
permettono sei differenti opzioni di mascheratura: non si possono utilizzare i bit 7 e 8 per definire
la sottorete ID. Supponiamo di utilizzare tre bit per definire la sottorete ID e lasciare gli altri 5 per
I"host ID. Per determinare la maschera di sottorete, partiamo dalla seguente sottorete /24:
11111111.11111111.11111111.00000000
Ora cambiamo i primi tre 0 che troviamo a partire da sinistra in 1 per ottenere la maschera di
sottorete personalizzata:
11111111.11111111.117111111.11100000
In formato decimale é:
255.255.255.224
Una volta individuata la sottorete di appartenenza il protocollo IP operera 'instradamento indiretto
per mezzo della parte Net-ld dell'indirizzo IP per raggiungere quella sottorete, seguito poi
dallinstradamento diretto tramite I'Host-Id per raggiungere I'host in quella sottorete tramite i
protocolli della sottorete locale. La maschera di sottorete permette al dispositivo di rete di ricercare
il destinatario all’interno di un intervallo ben definito senza dover ricorrere all’'uso di un router che
funga da gateway con un’altra rete.
Per precisione, I'indirizzo di sottorete e I'indirizzo di una intera sottorete (192.168.0.0/16). Per
sottorete qui siintende un insieme di macchine tali da appartenere allo stesso dominio di broadcast.
La maschera di sottorete € un numero che denota quale parte di un indirizzo IP identifica la sottorete
e quale I'host. Visto che parliamo del livello IP, € meglio usare il termine router piuttosto che
gateway.
Esempio: supponiamo che il protocollo IP del nostro computer sia configurato come segue:

e Indirizzo IP: 192.168.32.97

e Maschera di sottorete: 255.255.255.224
E che chiediamo di connetterci all’indirizzo IP 192.168.32.130 prima di tutto trasformiamo in
notazione binaria gli indirizzi IP e la maschera di sottorete:
192.168.032.097 = 11000000.10101000.00100000.01100001
192.168.032.130 = 11000000.10101000.00100000.10000010
255.255.255.224=11111111.11111111.11111111.11100000
TABELLA TRASFORMAZIONE DECIMALI IN BINARI.
1192 /2 96 |o ]168]/2 [84 |o [32 [/2 |16 [0 |97 |/2 |48 |1 |
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9 |/2 |48 |0 8 | /2 |42 |0 16 | /2 |8 0 48 | /2 |24 |0
48 | /2 |24 |0 42 | /2 |21 |0 8 /2 |4 0 24 | /2 12 |0
24 | /2 |12 |0 21 | /2 10 |1 4 /2 |2 0 12 | /2 |6 0
12 | /2 |6 0 10 |/2 |5 0 2 /2 1 0 6 /2 |3 0
6 /2 |3 0 5 /2 |2 1 1 /2 |0 1 3 /2 1 1
3 /2 |1 1 2 /2 1 0 0 1 /2 |0 1
1 /2 |0 1 1 /2 |0 1 0 0

Il livello IP calcolera:
11000000.10101000.00100000.01100001 AND
(192.168.032.097)
11111111.2211112122.111212211.11200000 =
(255.255.255.224)
11000000.10101000.00100000.01100000
(192.168.032.096)
Ripetiamo quindi I'operazione con I'IP di destinazione:
11000000.10101000.00100000.10000010 AND
(192.168.032.130)
11111111.2211112212.11122211.11200000 =
(255.255.255.224)
11000000.10101000.00100000.10000000
(192.168.032.128)
| risultati 192.168.32.96 e 192.168.32.128 indicano due sottoreti diverse e quindi le macchine
appartengono a sottoreti differenti. Con una maschera di sottorete 255.255.255.224 & possibile
avere un intervallo di 30 indirizzi utili per sottorete, in quanto 2(3%"%7) — 2 = 25-2 = 30.
L'indirizzo 192.168.32.97 appartiene all’'intervallo 192.168.32.96 e 192.168.32.127.
L'indirizzo 192.168.32.130 appartiene all’intervallo tra 192.168.32.128 e 192.168.32.159.
Se I'lP di destinazione fosse stato 192.168.32.100, i due indirizzi avrebbero indicato macchine
appartenenti alla medesima sottorete:
11000000.10101000.00100000.01100100 AND
(192.168.032.100)
11111111.21211112121.111212211.112100000 =
(255.255.255.224)
11000000.10101000.00100000.01100000
(192.168.032.096)
Esempio: come trovare la maschera di sottorete della sottorete 61.161.16.224/27. Ventisette (27)
rappresenta il numero di bit 1 piu significativi della maschera di sottorete. 32-27 = 5 rappresenta il
numero di bit 0 meno significativi della maschera di sottorete.
Percio:
11111111.21211112121.111212211.11100000 = 255.255.255.224
Notiamo che la maschera di sottorete € un numero, mentre la sottorete rappresenta un insieme di
indirizzi IP. Percido € possibile e del tutto normale che sottoreti differenti (192.168.0.0/16,
132.144.0.0/16) abbiano la stessa maschera di sottorete (255.255.0.0).
TABELLA METODI DI UTILIZZO DELLA RAPPRESENTAZIONE DELLE SOTTORETI.
Notazone CIDR Hosts Bits Maschera Hosts nella | Uso tipico
sottorete
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/8 24 255.0.0.0 16777214 = 2% - | Allocazione pil
2 grande possibile

per IANA3®

/9 23 255.128.0.0 8388608 = 223

/10 22 255.192.0.0 4194304 = 2%

/11 21 255.224.0.0 2097152 = 2%

/12 20 255.240.0.0 1048576 = 2%°

/13 19 255.248.0.0 524288 = 2"

/14 18 255.252.0.0 262144 = 2'®

/15 17 255.254.0.0 131072 = 2"

/16 16 255.255.0.0 65536 = 216

/17 15 255.255.128.0 32768 = 2% ISP/ Grandi
Aziende

/18 14 255.255.192.0 16384 = 2" ISP/ Grandi
Aziende

/19 13 255.255.224.0 8192 =2" ISP/ Grandi
Aziende

/20 12 255.255.240.0 4096 = 2"? Piccoli ISP/Grandi
Aziende

/21 11 255.255.248.0 2048 = 2™ Piccoli ISP/Grandi
Aziende

/22 10 255.255.252.0 1024 = 2'°

/23 9 255.255.254.0 512 =2°

/24 8 255.255.255.0 256 =28 LAN ampia

/25 7 255.255.255.128 | 128 =2’ LAN ampia

/26 6 255.255.255.192 | 64 =2° Piccola LAN

/27 5 255.255.255.224 | 32=2° Piccola LAN

/28 4 255.255.255.240 | 16 =2* Piccola LAN

/29 3 255.255.255.248 | 8 =23 La piu piccola
rete multi-host

/30 2 255.255.255.252 | 4 =22 Glue Network
collegamenti
punto-punto

/31 1 255.255.255.254 | 2=2" Raro,
collegamenti
punto-punto RFC
3021

/32 0 255.255.255.255 | 1=2° Route verso un

singolo Host

Gli intervalli di indirizzi ammissibili per una sottorete sono calcolabili a partire dalla sottorete stessa.
Per esempio, la maschera di sottorete 255.255.255.248 vale:
11111111.1211111212.11112211.112121000 (29 bit significativi)

36 Lo IANA (Internet Assigned Numbers Authority) & un organismo che ha responsabilita nell'assegnazione degli indirizzi IP. Lo IANA
delega la gestione di blocchi di indirizzi IP ad enti locali denominati Regional Internet Registries (RIR). Ogni RIR assegna gli indirizzi
per una specifica zona del mondo. | RIR a loro volta formano un ente chiamato Number Resource Organization il cui scopo e
rappresentarne gli interessi nella definizione delle policy di assegnazione e gestione degli indirizzi.
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Con questa maschera di sottorete potremo avere indirizzi IP con i primi 29 bit uguali e con gli ultimi
3 bit che vanno da 001 a 110 (essendo 000 e 111 riservati rispettivamente a rete e broadcast), percio
partendo da indirizzi con 192.168.1 come primi 3 byte, abbiamo
11000000.10101000.00000001.00000001

(192.168.1.1)
11000000.10101000.00000001.00000010

(192.168.1.2)
11000000.10101000.00000001.00000110

(192.168.1.6)
Oppure
11000000.10101000.00000001.01010001

(192.168.1.81)
11000000.10101000.00000001.01010010

(192.168.1.82)
11000000.10101000.00000001.01010110

(192.168.1.86)
E cosi via fino a
11000000.10101000.00000001.11111001

(192.168.1.249)
11000000.10101000.00000001.11111010

(192.168.1.250)
11000000.10101000.00000001.11111110

(192.168.1.254)

TABELLA RIASSUNTIVA PER CIDR DA 24 A 29.

CIDR Maschera Indirizzi Rete Intervalli Broadcast
totali indirizzi

/24 255.255.255.0 256 0 1-254 255

/25 255.255.255.128 | 128 0 1-126 127
128 129 -254 255

/26 255.255.255.192 | 64 0 1-62 63
64 65-126 127
128 129-190 191
192 193 -254 255

/27 255.255.255.224 | 32 0 1-30 31
32 33-62 63
64 65-94 95
96 97 -126 127
128 129 -158 159
160 161-190 191
192 193 -222 223
224 225-254 255

/28 255.255.255.240 | 16 0 1-14 15
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16 17-30 31
32 33-46 47
48 49 -62 63
64 65-78 79
80 81-94 95
96 97 -110 111
112 113-126 127
128 129 -142 143
144 145 -158 159
160 161-174 175
176 177 -190 191
192 193 - 206 207
208 209 - 222 223
224 225-238 239
240 241 -254 255
/29 255.255.255.248 0 1-6 7
8 9-14 15
16 17-22 23
24 25-30 31
32 33-38 39
40 41-46 47
48 49 -54 55
56 57-62 63
64 65-70 71
72 73-78 79
80 81-86 87
88 89-94 95
96 97 -102 103
104 105-110 111
112 113-118 119
120 121-126 127
128 129-134 135
136 137 -142 143
144 145 -150 151
152 153 -158 159
160 161 - 166 167
168 169-174 175
176 177 - 182 183
184 185-190 191
192 193 -198 199
200 201 -206 207
208 209 -214 215
216 217 -222 223
224 225-230 231
232 233-238 239
240 241 -246 247
248 249 - 254 255
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Calcolo immediato dell’indirizzo di sottorete.
Data una rete di cui si conoscono i bit che compongono la maschera di sottorete (m) e si vuole
conoscere l'indirizzo della n-esima sottorete, si utilizza la formula:
232-m
f(n) =(n—1) ---------—---

Nslookup.

E uno strumento della command line che si usa soprattutto per risalire all’indirizzo IP assegnato a
un determinato host o al nome di dominio collegato a un determinato indirizzo IP (Reserve DNS
Lookup). Nslookup si esegue dalla riga di comando del rispettivo sistema operativo: in Windows dal
prompt dei comandi; da Linux dal terminale. Con nslookup si ottengono le informazioni relative
all'indirizzo direttamente dalla cache DNS dei name server, dove gli utenti hanno a disposizione due
diverse modalita: nella modalita non interattiva il tool indaga di default i resource record (il nome
dato ai record dell’indirizzo memorizzati nella cache DNS) memorizzati nei name server locali.
Questa modalita va bene per query semplici, in cui deve essere controllato un singolo record di un
dominio. Se per la ricerca si utilizza un altro server DNS e si vogliono portare a termine dei processi
di ricerca pit complessi, si deve ricorrere alla modalita interattiva, in cui il programma della riga di
comando viene avviato separatamente.

Indicizzazione dei DB. Perché si fa?

L’indicizzazione si fa per evitare che si debbano leggere per intero le tabelle al fine di trovare un
dato ricercato. Si fa percid per motivi di efficienza, ottimizzazione e risparmio di tempo ed energia
nei processi di lettura/scrittura.

Un indice & una sorta di schedario, quindi una tabella essa stessa, che tiene traccia su dove sono
posizionati i dati all’interno del database.

Gli indici sono quindi delle tabelle speciali associate alle tabelle dati e diventano utili nel momento
in cui vengono eseguite delle query.

Con un indice appropriato, invece, il database € capace di recuperare i dati necessari direttamente
consultando l'indice, per identificare la posizione esatta occupata dalle informazioni sul database
stesso. In questo modo, si evita il Table Scan, il recupero dei dati su cui le query devono lavorare
avviene in modo piu veloce e la query stessa € piu performante.

Quando con il linguaggio SQL si creano degli indici, SQL memorizza tanto i dati della tabella, quanto
i dati degli indici. Inoltre, a differenza di altri linguaggi progettati per la gestione deifile, il linguaggio
SQL permette di creare piu indici sulla stessa tabella.

Entrambe queste caratteristiche delle strutture degli indici fanno si che, qualora si modifichino
spesso i dati a cui gli indici sono associati, a queste variazioni ne conseguano altrettante relative ai
puntatori che puntano alle tuple della tabella stessa.

Come dire: cambiano i dati, cambiano anche gli indici.
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Questa situazione, insieme al fatto che gli indici occupano spazio su disco, porta a una brusca caduta
delle performance dell’intero database, qualora gli indici siano troppi o siano associati a tipologie di
query, di esecuzioni e dati in modo non opportuno.

Per questo, nell’'uso degli indici, &€ opportuno tenere a mente tutta una serie di tips e reminders, utili
a capire come gestire questa tipologia di struttura.

Prima di tutto, bisogna sapere che:

e gli indici sono indicati nelle query di SELECT, in quelle con condizioni WHERE o
negli ordinamenti di tipo ORDER BY; sono da evitare nei comandi di INSERT e
UPDATE per quanto detto fino a ora;

e gliindici velocizzano le query a livello computazionale, garantendo un accesso piu
veloce ai dati coinvolti nell’interrogazione, ma occupano molto spazio su disco;

e le query possono essere ottimizzate tramite I'uso degli indici solo se lavorano su
una quantita di dati che non superi il 30 percento dei dati totali. Nel caso in cui si
lavori con una quantita di dati superiore, allora gli indici non migliorano la velocita
di lettura delle query;

¢ gliindici non dovrebbero comunque essere usati sulle tabelle piccole e con poche
tuple, perché non migliorerebbero i tempi di accesso, ma produrrebbero I'effetto
contrario;

e i migliori risultati nell’'uso degli indici si ottengono quando questi lavorano su un
numero consigliato di quattro o cinque colonne con importanti quantita di dati e
con pochi valori NULL;

e gliindici non dovrebbero essere usati su dati che richiedono modifiche frequenti e
di questa regola bisognerebbe tenerne conto, quando si effettuano molti
aggiornamenti. Se si deve procedere con un aggiornamento totale dei dati e vi
sono degli indici, le buone norme impongono che prima si proceda alla
distruzione degli indici, poi si aggiornino i dati e infine si ricreino gli indici
necessari;

e se siusano delle funzioni sugli attributi, allora &€ opportuno non indicizzarli;

e l'indice non si sfrutta se si usa I'operatore di diseguaglianza (!=);

e l'uso degli indici & sconsigliato nei confronti testuali con I'operatore LIKE e,
comunque, in questi casi le wildcard vanno messe in fondo alla direttiva;

¢ nelle query su indici combinati, bisogna mantenere I'ordine per garantire migliori
performance.

¢ Si e parlato di indici combinati. In realta, con I'aggettivo combinato si indica una
tipologia di indice, fra diversi disponibili.

¢ In generale, si puo dire che un indice puo essere di tipo semplice o combinato,
clustered o unclusterd, univoco o non univoco.

e Senza scendere troppo nei dettagli, un indice viene detto semplice quando
contiene una sola colonna, mentre viene definito composto quando ¢ dichiarato
su due o piu colonne di dati.

¢ Unindice cluster, invece, definisce I'ordinamento della tabella. In pratica, questo
tipo di indice non esiste fisicamente, ma definisce le colonne (o attributi) rispetto
ai quali ordinare, in modo sequenziale, i dati memorizzati nella tabella.
Ovviamente, pu0 essere definito un solo indice clustered per ogni tabella ed ¢ il
piu performante dal punto di vista delle query di richiesta. Allo stesso modo, &
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anche il pil esoso dal punto di vista delle risorse, qualora venga usato nelle query
di aggiornamento e inserimento. Il piu delle volte, I'indice clustered coincide con
I'identificatore della tupla di dati, perché & immodificabile.

¢ Unindice non clustered non memorizza i dati della tabella, ma solo i puntatori ai
dati in una struttura a tabella a parte contenuta sempre nel database.

e Infine, unindice puod essere univoco qualora i dati a cui l'indice fa riferimento non
possano essere duplicati all’interno della tabella, mentre, al contrario, quello non
univoco permette di inserire nella tabella piu tuple con gli stessi valori delle
colonne definite come indici.

Dal punto di vista applicativo, la creazione di un indice avviene in modo molto semplice, con un
apposito comando del linguaggio SQL. La sintassi di base prevede che si usi una query del tipo:

CREATE INDEX index_name ON table_name;

Misure minime di sicurezza della PA.

Direttiva del Presidente del Consiglio dei Ministri 1 agosto 2015.

La Direttiva del Presidente del Consiglio dei Ministri 1 agosto 2015, in considerazione dell’esigenza
di consolidare un sistema di reazione efficiente, che raccordi le capacita di risposta delle singole
Amministrazioni, con |'obiettivo di assicurare la resilienza dell’infrastruttura informatica nazionale,
a fronte di eventi quali incidenti o azioni ostili che possono compromettere il funzionamento dei
sistemi e degli assetti fisici controllati dagli stessi, visto anche I'inasprirsi del quadro generale con
un preoccupante aumento degli eventi cibernetici a carico della Pubblica Amministrazione, sollecita
tutte le Amministrazioni e gli Organi chiamati ad intervenire nell’ambito degli assetti nazionali di
reazione ad eventi cibernetici a dotarsi, secondo una tempistica definita e comunque nel piu breve
tempo possibile, di standard minimi di prevenzione e reazione ad eventi cibernetici. A fine di
agevolare tale processo I’Agenzia per I'ltalia Digitale & stata impegnata a rendere prontamente
disponibili indicatori degli standard di riferimento, in linea con quelli posseduti dai maggiori partner
del nostro Paese e dalle organizzazioni internazionali di cui I'ltalia & parte. L'Agenzia e
costantemente impegnata nell’aggiornamento continuo della normativa tecnica relativa alla
sicurezza informatica della PA ed in particolare delle Regole Tecniche per la Sicurezza informatica
delle PP.AA. |a cui emanazione e pero di competenza del Dipartimento per la Funzione Pubblica e
richiede I'espletamento delle procedure previste dalla normativa comunitaria per Ia
regolamentazione tecnica. Pertanto il presente documento, che contiene le Misure minime di
sicurezza ICT per le Pubbliche Amministrazioni e costituisce parte integrante delle Linee Guida per
la Sicurezza ICT delle PP.AA., viene pubblicato, in attuazione della Direttiva sopra citata, come
anticipazione urgente della regolamentazione in corso di emanazione, al fine di fornire un
riferimento utile a stabilire se il livello di protezione offerto da un’infrastruttura risponde alle
esigenze operative, individuando anche gli interventi idonei per il suo adeguamento. La scelta di
prendere le mosse dall’insieme di controlli noto come SANS 20, oggi pubblicato dal Center for
Internet Security come CCSC “CIS Critical Security Controls for Effective Cyber Defense” nella
versione 6.0 di ottobre 2015, trova giustificazione, oltre che nella larga diffusione ed utilizzo pratico,
dal fatto che esso nasce con una particolare sensibilita per i costi di vario genere che
I'implementazione di una misura di sicurezza richiede, ed i benefici che per contro € in grado di
offrire. L'elenco dei 20 controlli in cui esso si articola, normalmente riferiti come Critical Security
Control (CSC), € ordinato sulla base dell’'impatto sulla sicurezza dei sistemi; per cui ciascun controllo
precede tutti quelli la cui implementazione innalza il livello di sicurezza in misura inferiore alla sua.
E comune convinzione che i primi 5 controlli siano quelli indispensabili per assicurare il minimo
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livello di protezione nella maggior parte delle situazioni e da questi si & partiti per stabilire le misure
minime di sicurezza per la P.A. italiana, avendo ben presente le enormi differenze di dimensioni,
mandato, tipologie di informazioni gestite, esposizione al rischio, e quant’altro caratterizza le oltre
20.000 amministrazioni pubbliche. In realta nel definire gli AgID Basic Security Control(s) (ABSC) si &
partiti dal confronto tra le versioni 6.0 e 5.1 dei CCSC, che pu0 essere assunto quale indicatore
dell’evoluzione della minaccia cibernetica nel corso degli ultimi anni. E infatti evidente 'aumento di
importanza delle misure relative agli amministratori di sistema, che balzano dal 12° al 5° posto,
entrando nella rosa dei Quick Win, mentre la sicurezza applicativa scivola dal 6° al 18° posto e gli
accessi wireless dal 7° al 15° a causa della diffusione delle contromisure atte a contrastare le
vulnerabilita tipiche di tali ambiti. Agenzia per I'ltalia Digitale Misure minime di sicurezza ICT per le
Pubbliche Amministrazioni 26 aprile 2016 Agenzia per I'ltalia Digitale Pag. 5 di 20 In definitiva, anche
per facilitare il confronto con la definizione originale, si & deciso di fare riferimento,
nell’identificazione degli ABSC, alla versione 6 dei CCSC. Tuttavia, I'insieme dei controlli definiti & piu
vicino a quello della versione 5.1 poiché si & ritenuto che molti di quelli che nel passaggio alla nuova
versione sono stati eliminati, probabilmente perché non piu attuali nella realta statunitense, siano
ancora importanti nel contesto della PA italiana. Occorre inoltre osservare che il CCSC e stato
concepito essenzialmente nell’ottica di prevenire e contrastare gli attacchi cibernetici, ragione per
la quale non viene data particolare rilevanza agli eventi di sicurezza dovuti a casualita quali guasti
ed eventi naturali. Per questa ragione, ai controlli delle prime 5 classi si & deciso di aggiungere quelli
della CSCS8, relativa alle difese contro i malware, della CSC10, relativa alle copie di sicurezza, unico
strumento in grado di proteggere sempre e comunque le informazioni dal rischio di perdita, e della
CSC13, riferita alla protezione dei dati rilevanti contro i rischi di esfiltrazione. In realta ciascun CSC e
costituito da una famiglia di misure di dettaglio piu fine, che possono essere adottate in modo
indipendente, consentendo un’ulteriore modulazione utile a adattare il sistema di sicurezza alla
effettiva realta locale. Nonostante cio, si € ritenuto che anche al secondo livello ci fosse una
granularita ancora eccessiva, soprattutto sotto il profilo implementativo, che avrebbe costretto
soprattutto le piccole amministrazioni ad introdurre misure esagerate per la propria organizzazione.
Per tale ragione é stato introdotto un ulteriore terzo livello, nel quale la misura di secondo livello
viene decomposta in misure elementari, ancora una volta implementabili in modo indipendente.
Pertanto un ABSC ¢ identificato da un identificatore gerarchico a tre livelli x,y.z, dove x e y sono i
numeri che identificano il CSC concettualmente corrispondente e z individua ciascuno dei controlli
dilivello 3 in cui questo e stato raffinato. Al primo livello, che corrisponde ad una famiglia di controlli
destinati al perseguimento del medesimo obiettivo, & associata una tabella che li contiene tutti.
Nella prima colonna, sviluppata gerarchicamente su tre livelli, viene definito I'identificatore univoco
di ciascuno di essi. La successiva colonna “Descrizione” specifica il controllo attraverso una
definizione sintetica. Nella terza colonna, “FNSC” (Framework Nazionale di Sicurezza Cibernetica),
viene indicato l'identificatore della Subcategory del Framework Core del Framework Nazionale per
la Cyber Security, proposto con il 2015 Italian Cyber Security Report del CIS La Sapienza presentato
lo scorso 4 febbraio 2016, al quale il controllo € riconducibile. Pur non intendendo costituire una
contestualizzazione del Framework, le Misure Minime concretizzano praticamente le pit importanti
ed efficaci azioni che questo guida ad intraprendere. Per il diverso contesto di provenienza ed il
differente obiettivo che i due strumenti intendono perseguire, le Misure Minime pongono |'accento
sopra gli aspetti di prevenzione piuttosto che su quelli di risposta e ripristino. Le ultime tre colonne
sono booleane e costituiscono una linea guida che indica quali controlli dovrebbero essere
implementati per ottenere un determinato livello di sicurezza. La prima, “Minimo”, specifica il livello
sotto il quale nessuna amministrazione puo scendere: i controlli in essa indicati debbono riguardarsi
come obbligatori. La seconda, “Standard”, pu0 essere assunta come base di riferimento nella
maggior parte dei casi, mentre la terza, “Alto”, puo riguardarsi come un obiettivo a cui tendere. Il
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raggiungimento di elevati livelli di sicurezza, quando & molto elevata la complessita della struttura
e I'eterogeneita dei servizi erogati, puo essere eccessivamente oneroso se applicato in modo
generalizzato. Pertanto, ogni Amministrazione dovra avere cura di individuare al suo interno gli
eventuali sottoinsiemi, tecnici e/o organizzativi, caratterizzati da omogeneita di requisiti ed obiettivi
di sicurezza, all'interno dei quali potra applicare in modo omogeneo le misure adatte al
raggiungimento degli obiettivi stessi. Agenzia per I'ltalia Digitale Misure minime di sicurezza ICT per
le Pubbliche Amministrazioni 26 aprile 2016 Agenzia per I'ltalia Digitale Pag. 6 di 20 Le
amministrazioni NSC, per l'infrastruttura che gestisce dati NSC, dovrebbero collocarsi almeno a
livello “standard” in assenza di requisiti piu elevati. 3 LA MINACCIA CIBERNETICA PER LA PA Nel
recente passato si & assistito ad una rapida evoluzione della minaccia cibernetica ed in particolare
per quella incombente sulla pubblica amministrazione, che & divenuta un bersaglio specifico per
alcune tipologie di attaccanti particolarmente pericolosi. Se da un lato la PA continua ad essere
oggetto di attacchi dimostrativi, provenienti da soggetti spinti da motivazioni politiche ed
ideologiche, sono divenuti importanti e pericolose le attivita condotte da gruppi organizzati, non
solo di stampo propriamente criminale. | pericoli legati a questo genere di minaccia sono
particolarmente gravi per due ordini di motivi. Il primo & la quantita di risorse che gli attaccanti
possono mettere in campo, che si riflette sulla sofisticazione delle strategie e degli strumenti
utilizzati. Il secondo & che il primo obiettivo perseguito € il mascheramento dell’attivita, in modo
tale che questa possa procedere senza destare sospetti. La combinazione di questi due fattori fa si
che queste Misure Minime, pur tenendo nella massima considerazione le difese tradizionali, quali
gli antivirus e la difesa perimetrale, pongano I'accento sulle misure rivolte ad assicurare che le
attivita degli utenti rimangano sempre all’'interno dei limiti previsti. Infatti, elemento comune e
caratteristico degli attacchi piu pericolosi & I'assunzione del controllo remoto della macchina
attraverso una scalata ai privilegi. Nei fatti le misure preventive, destinate ad impedire il successo
dell’attacco, devono essere affiancate da efficaci strumenti di rilevazione, in grado di abbreviare i
tempi, oggi pericolosamente lunghi, che intercorrono dal momento in cui I'attacco primario e
avvenuto e quello in cui le conseguenze vengono scoperte. Oltre tutto una lunga latenza della
compromissione rende estremamente complessa, per la mancanza di log, modifiche di
configurazione e anche avvicendamenti del personale, l'individuazione dell’attacco primario,
impedendo I'attivazione di strumenti efficaci di prevenzione che possano sicuramente impedire il
ripetersi degli eventi. In questo quadro diviene fondamentale la rilevazione delle anomalie operative
e cio rende conto dell'importanza data agli inventari, che costituiscono le prime due classi di misure,
nonché la protezione della configurazione, che & quella immediatamente successiva. La quarta
classe deve la sua priorita alla duplice rilevanza dell’analisi delle vulnerabilita. In primo luogo, le
vulnerabilita sono I’elemento essenziale per la scalata ai privilegi che & condizione determinante per
il successo dell’attacco; pertanto la loro eliminazione & la misura di prevenzione piu efficace.
Secondariamente si deve considerare che I'analisi dei sistemi € il momento in cui € piu facile rilevare
le alterazioni eventualmente intervenute e rilevare un attacco in corso. La quinta classe € rivolta alla
gestione degli utenti, in particolare gli amministratori. La sua rilevanza & dimostrata dall’ascesa,
accennata in premessa, dal 12° al 5° posto nelle SANS 20, motivata dalle considerazioni cui si & fatto
riferimento poco dianzi. La sesta classe deve la sua considerazione al fatto che anche gli attacchi
complessi prevedono in qualche fase l'installazione di codice malevolo e la sua individuazione puo
impedirne il successo o rilevarne la presenza. Le copie di sicurezza, settima classe, sono alla fine dei
conti l'unico strumento che garantisce il ripristino dopo un incidente. L'ultima classe, la Protezione
dei Dati, deve la sua presenza alla considerazione che 'obiettivo principale degli attacchi piu gravi &
la sottrazione di informazioni.

ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI

ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI
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ABSC 3 (CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E SOFTWARE SUI DISPOSITIVI
MOBILI, LAPTOP, WORKSTATION E SERVER

ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA

ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE

ABSC 8 (CSC 8): DIFESE CONTRO | MALWARE

ABSC 10 (CSC 10): COPIE DI SICUREZZA

ABSC 13 (CSC 13): PROTEZIONE DEI DATI

Progetto aula didattica con streaming.
AULA MULTIMEDIALE

L’aula multimediale puo accogliere 80 utenti ed e dotata di un sistema di impanto audio-video ad
alta definizione che la rende uno spazio ideale per la proiezione di materiale audiovisivo e per la
riproduzione di musica in alta fedelta.

Dove si trova
Aula Multimediale della Facolta di Studi Umanistici dell’Universita di Cagliari, Via Is Mirrionis, 1 (Sa

Duchessa).

Aula multimediale

pianoterra |[——— piano seminterrato

Modalita di accesso

L'aula multimediale e accessibile ai docenti, agli studenti e agli enti esterni nell’ambito di precisi
programmi da definire secondo le modalita stabilite dal regolamento.

Orari di apertura

L'aula videoconferenza viene utilizzata principalmente per lezioni che richiedono l'utilizzo di
attrezzature per I'utilizzo di materiali multimediali. L’aula e tuttavia accessibile negli orari liberi,
previo accordo con il personale referente durante |'orario di apertura della struttura (8-20).

Lunedi Martedi Mercoledi Giovedi Venerdi Sabato
9-13 9-13 9-13 9-13 9-13 9-13
15-19 15-19 15-19 15-19 15-19 15-19

Attrezzature disponibili

L'aula multimediale & dotata di uno schermo a telaio di 4X3 metri, di un proiettore full hd e di un
impianto audio per I'ascolto e la diffusione della voce e del sonoro che rende I'aula idonea per
I’erogazione di lezioni che necessitino dell’'uso di materiali multimediali. Il pc e il mixer consentono
I’erogazione e la fruizione di lezioni in videoconferenza e streaming live. Gli studenti possono
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utilizzare i loro pc accedendo alla rete wireless unicamente e collegandosi alle prese elettriche
disponibili nei banchi.

Software disponibili

L'aula multimediale dispone della possibilita di utilizzare il software per la videoconferenza
Blackboard Collaborate (link
a http://www.blackboard.com/Platforms/Collaborate/Overview.aspx). Nel sito della Blackboard si
trovano tutorials e informazioni sulle sue potenzialita e modalita di utilizzo. Sono disponibili anche i
principali software per la gestione di files audiovisivi e musicali.

1. Videoproiezione multistandard: VGA, HDMI e Bring your own device (BYOD)
In aula sono disponibili cavo VGA e HDMI per la connessione di dispositivi portatili, un sistema di
proiezione Bring Your Own Device (BYOD) wireless che rende accessibili alla proiezione tablet e
smartphone (Android e iOS) e un computer fisso con sistema operativo Windows 10. Tramite un
display posto sulla scrivania il docente potra scegliere la sorgente video preferita tra:

- “Your pC” ovvero il portatile di proprieta del docente,
“Device App” ovvero proprio tablet/smartphone (con apposita APP),
- “Room pC” ovvero il PC fisso presente in aula.

Il sistema non prevede |'uso di alcun telecomando: il proiettore si attiva scegliendo la sorgente dal
display.

2. Registrazione di eventi/lezioni
Ciascuna aula e dotata di una telecamera full HD 1080p25 pilotabile dal relatore, che dal display
potra:

L scegliere se attivare la registrazione,
. scegliere I'inquadratura preferita.

Tutte le aule sono state dotate di un microfono fisso da tavolo, un microfono gelato e un microfono
lavalier.

3. Interconnessione dei partecipanti attraverso impianto wireless
Tramite la rete wireless e possibile:
- avviare proiezioni Bring Your Own Device (BYOD) con dispositivi Android, iOS, Windows e Mac,
- consentire il collegamento e l'interazione dei dispositivi mobili degli studenti a quanto proiettato,
- visualizzare lo schermo principale sul proprio dispositivo, - condividere e scambiare dati e file fra i
partecipanti alla lezione, - proporre sondaggi e raccogliere risposte in tempo reale.

4, Interconnessione audio/video tra aule
Disponibile su richiesta del docente, che potra chiedere ai tecnici IDCD di:
e avviare una comunicazione audio/video sincrona tra due aule (videoconferenza),
e avviare uno streaming da un’aula a molte (streaming, senza interazione).

Installazione veloce di una rete.

PERCHE COLLEGARE PIU COMPUTER IN RETE
Collegare pil computer in rete & utile in quanto si possono utilizzare risorse condivise, come ad
esempio files, stampanti e connessioni a Internet. E quindi possibile installare una sola stampante e
utilizzarla su pil computer, oppure trasferire facilmente files e cartelle tra i computer (senza dover
ad esempio scrivere tali dati su cd o supporti esterni) o utilizzare un’unica connessione ad Internet
contemporaneamente su piu computer.
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COSA SERVE PER COLLEGARE PIU COMPUTER IN RETE

Per collegare i computer in rete occorrono:
una scheda di rete da installare su ogni computer (oggigiorno le moderne motherboard hanno gia
schede di rete integrate);

Cavi di connessione: se i computer da collegare sono due si puo utilizzare un cavo di rete detto cavo
incrociato o cavo cross, se i computer sono piu di due si utilizzano cavi di rete normali (non incrociati)
e HUB o Switch (per avere piu punti di accesso).

COME SETTARE | COMPUTER PER UTILIZZARLI IN RETE
Dopo aver installato la scheda di rete (seguendo le normali procedure di Aggiunta nuovo hardware),
bisogna configurare i protocolli per permettere ai computer di comunicare tra loro. | passi da seguire
sono i seguenti:

1) Definizione degli indirizzi
Per permettere ai computer di comunicare bisogna dare loro degli indirizzi. E bene definire a priori
quali siano gli indirizzi da assegnare ai vari computer. Per procedere con questa operazione bisogna
aprire la scheda proprieta della connessione (Pannello di controllo, Connessioni, Connessione alla
rete locale (LAN), cliccare con il tasto destro e scegliere proprieta), come mostrato in questa figura

-

=L Proprieta - Connessione alla rete locale (LAM) @

Generale | Auterticazione | Avanzate

Connetti tramite:

B8 SURECOM EP-320<-5 100/10M Ethemet PCl Adapter

La connezsione utiizza gh elementi zequenti;

v Eﬂ Client per reti Microzoft

vl .@. Condivizione file e stampanti per ret Microsaft
[v] @ [tilita di pianificazione pacchetti QoS

[+ %= Protocollo Intermet [TCRAP)

[ Inztalla... ] lizinztallz | Ernpriet.‘a |

D ezcrizione

TCPAP. Protocollo predefinito per e WAk che permette la
comunicazions tra diverse ret interconnesse.

Mosztra un'icona zullarea di notifica quando connesszo

ok || annula

Controllare che la scheda di rete selezionata nel box “Connetti tramite” sia effettivamente la scheda
che vogliamo utilizzare.

Selezionando il box “Mostra un’icona sull’area di notifica quando connesso” fa in modo di mostrare
sulla Systray I'icona della connessione alla rete.
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Selezionare ora la voce “Protocollo Internet (TCP/IP)” e cliccare proprieta. Apparira una finestra
dove settare i vari indirizzi, come mostrato in questa figura

Proprieta - Protocollo Internet {TCP/IP) @

Generale

E possibile ottenere 'azzegnazione automatica delle impostazion [P se la
rete supporta tale caratteristica. [n cazo conbrano, ard necessano
richiedere all'amminiztratore direte le impostazioni 1P conette.

() Ottieni automaticamente un indirizza 1P

%) Utilizza il sequente indirizzo IF:

Indirizzo |P: 192 g J_EE_. _I:I_ |
Subnet mask: 2850285 285 0
Gateway predefinito; 1!32 .-1 EB EI ; .2. 1

() Utilizza i seguenti indirizzi server DNS:

Server DMS preferito: el .

Server DMS alternativo

Aranzate...

| ok || seeis |

Spieghiamo ora come settare i vari indirizzi:
selezionare “Utilizza il seguente indirizzo IP” in modo da poter assegnare |'indirizzo alla scheda di
rete.

assegnare manualmente gli indirizzi. Nel box “Indirizzo IP” possiamo mettere la tipologia di indirizzo
che vogliamo, solitamente si utilizza lo standard 192.168.0.X. Le prime tre cifre devono essere
identiche per tutte le macchine, 'ultima cifra (X) deve essere univoca per ogni singola macchina e
deve avere un valore compreso tra 1 e 255.
Il Subnet Mask viene assegnato in automatico dal sistema operativo e solitamente & 255.255.255.0
(ma puo variare a seconda del tipo di indirizzo IP che impostiamo). Anche il Subnet Mask deve essere
identico per tutte le macchine.
Il Gateway Preferito & essenzialmente I'indirizzo del computer che ospita la connessione ad Internet
(puo essere un computer, un router, un firewall hardware o comunque qualsiasi periferica che sia
connessa ad internet). Questo argomento verra spiegato piu avanti nella guida.
Il Server DNS preferito pud essere lasciato vuoto, come quello alternativo, in quanto questi due
indirizzi sono usati per accedere alle reti strutturate a Dominio.
Una volta impostati i wvari indirizzi premere ok per applicare le impostazioni.

Attenzione: se nel computer sono installate piu schede di rete bisogna assegnare indirizzi differenti
e appartenenti a sotto maschere di rete (subnet mask) differenti per evitare conflitti.

2) Assegnazione del nome computer e gruppo di lavoro
Per poter essere riconosciuto in rete il computer deve avere un nome e deve appartenere al gruppo
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di lavoro. Vediamo come settare queste impostazioni:
cliccare con il tasto destro sull’icona “Risorse del computer” e scegliere proprieta (in alternativa
andare in Pannello di controllo, Sistema), poi selezionare la pagina “Nome computer”, come

Proprieta del sistema -

Ripriztino configuraziones di zsiztema

Aggiornamenti automatici Conhessione remata
Generale || Momecomputer ¢ Hardware Avanzate

'_ -_1', YWindows utiizza le zeguenti informazioni per identificare i
f_‘!}- compter allinterno della rete.

Descrizione computer;

Ad ezempio; "Computer cucing' o "Computer di
b aria".

Mome completo computer: admir.

Gruppo di lavono; WORKGROUP

Per aggiungere il computer a un dominio & creare un IO di rete
utente locale utlizzando lNdentificazione guidata rete, -

zoedliers 1D direte.

Fer nnominare il computer o aggiungerlo a un dominio, Cambia
scegliere Cambia. -

ok || Annua

mostrato in questa figura)
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Cliccare sul pulsante Cambia per accedere alle proprieta. Si apre una finestra come in questa figura
p

Cambiamenti nome computer @

E possibile modifizare il nome e I'appartenenza del computer. Le
modifiche potrebbero influenzare l'acceszo alle nzorze direte.

Hame computer;

admin

Mome completo complter:

admir.
kernbro di
) Dominio:

(*) Gruppo di lavoro:
WORKGROUP

Annulla

Immettere il nome del computer in uso. Selezionare successivamente I’'opzione Membro di: Gruppo
di lavoro e immettere il nome del gruppo di lavoro (Windows propone gia un nome di default che
puo essere cambiato a piacere). Il nome del gruppo di lavoro & importante in quanto deve essere lo
stesso per tutti i computer che compongono tale gruppo di lavoro. Applicare le impostazioni e
riavviare se il sistema operativo richiede di farlo.

A questo punto il nostro computer & pronto per essere collegato ad altri computer. Queste
operazioni devono essere ripetute per tutti i computer che andranno a comporre il gruppo di lavoro,
ricordando le regole sopra citate.

COME CONTROLLARE SE LA RETE FUNZIONA.

Per controllare se la rete appena creata funziona o meno, il metodo piu semplice € quello di aprire
Risorse di rete, selezionare "Mostra i computer del gruppo di lavoro" e controllare che compaiano
le icone dei computer collegati. Se un computer non compare, & bene effettuare una chiamata al
computer per vedere se risponde; per effettuare questa chiamata procedere come segue:
cliccare start, esegui, digitare “Command” (o “Cmd”) per aprire il prompt dei comandi.
utilizzare il comando “PING” per effettuare una chiamata ad un altro computer, ad esempio “PING
192.168.0.2", come mostrato in questa figura
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BN C:\WINDOWS\System32\cmd.exe - o x|

C:sDocuments and Settings“~Huydra>PING office
Ezecuzione di Ping office [192.168.8.2]1 con 32 bhyte di dati:

da 192.168.8.2: byte=32 durata<ims TTL=128
da 192.168.8.2: byte=32 duratadims TTL=128
da 192.168.8.2: byte=32 duratadims TTL=128
da 192.168.8.2: byte=32 duratadims TTL=128

Ping per 192_168.8.2:
Pacchetti: Trasmessi = 4, Ricevuti = 4, Persi = B (Bx persid.
empo approssimativo percorsi andatasvitorno in millisecondi:
Minimo = Bmz,. Mazzimo = Bmz. Medio = Oms

C:~Documents and Settings“Hudral_

kil

Se il comando risponde Host di destinazione irraggiungibile vuol dire che il nostro computer non e
riuscito a comunicare con |'altro computer. Se invece I’host risponde (ce ne accorgiamo perché la
scritta sara Risposta da...) vuol dire che i computer hanno stabilito una connessione.

Per ogni eventuale problema chiedere sul forum, spiegando la propria situazione, in quanto i motivi
per cui i vari computer non comunicano posso essere diversi.

COME CREARE LE RISORSE CONDIVISE.

Per condividere una cartella bisogna ciccarci sopra con il tasto destro e selezionare la voce
Protezione e condivisione” , appare una finestra come inquesta figura
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# =y

Proprieta - Cartella Server @@

Generale | Condivisione | Pratezione | Personalizza

e

[ =7  Questa cartella pud eszere condiviza con alti ubenti in
rete. Per abilitare la condivizione della cartella, selezionare
Condrvidi la cartella,

(" Mon condividere cartella
(%) Condividi cartella

Mome Cartella Server
condiviziohe:
Commenta; Cartella predefinita per il salvataggio dei dati

Limite numero utenti: (%) M agzimo conzentito

{1 Mumnera conzentito;

Per impostare le autarizzazioni per gli uterti P
che accederanno alla cartella in rete, =

sceglere Autonzzazion,

Per configurare le impostazioni di acceszo .
non in linea, scedliere Cache. =

[ F. H Annulla H Applica ]

Selezionare I'opzione “Condividi cartella” per creare la condivisione, assegnare un nome (di default
Windows assegna il nome originale della cartella) e un eventuale commento. Cliccare ok per creare
la condivisione, l'icona della cartella compare come quella mostrata in questa figura

i ' Cartella Server

Se ora accediamo alle risorse di rete dovremmo riuscire a vedere la cartella condivisa anche dagli
altri computer, come si vede in questa figura.
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;? Workgroup

File Modfica Wisualizza  Preferiti  Strumenti 7

@Indietro - ] 'ﬁ' P ) Cerca

Indirizzo :-fﬁ Warkgraup
Cartelle e 3
@ Deskbop :\.:)\g Admin
# [} Documenti -l
® j Risorse del computer
= %3 Risorse direte
= @ Tuttala rete

oft Windows

# L SharedDocs
'uj Ciperazioni pianificate
%4 Stampanti e fax
iy Office
# L Cartella Server su Admin
[# ' sharedDocs su Admin
[ & SharedDocs su Office
2] Cestino

|
lt CarteIIE| '

B

v Vai

Possiamo condividere quante cartelle vogliamo, ma non & bene condividere I'unita disco principale
intera. Possiamo inoltre condividere allo stesso modo le unita rimovibili come floppy, unita cd rom,
unita rimovibili ecc. Per quanto riguarda i lettori cd rom possiamo utilizzarli solo in lettura (non

possiamo masterizzare con un programma sul nostro pc un cd su un altro pc).

Per condividere una stampante bisogna aprire la cartella stampanti (Pannello di controllo, stampanti
e fax), selezionare la stampante da condividere, cliccare col tasto destro e scegliere condivisione.
Seguire la stessa procedura utilizzata per la condivisione delle cartelle. Una volta applicato le nuove
impostazione apparira la classica mano sotto la stampante, che sara visibile in rete, come si vede

in questa figura:
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=Joks
.'!’z

L) Stampanti e fax su Office
Preferiti  Strumenti 7

File  Modfica Wisualizza
@ Indigtro - =P ﬁ' >~ Cerca v

Indirizzo |':‘;:| Stampanti & Fax su Office
\;___"b Microsoft Office Document

Cartelle = ®
@ Deskiop l e bip psc 1300 series Eﬁ Image 'Writer

# [} Documenti
-j Risorse del computer
= % pisorse direte
= @ Tuttala rete
= % Rete di Microsoft Windows
= 1‘; ‘Wharkgroup
= ' Admin
= Cartella Server
# L SharedDocs
d Ciperazioni pianificate
%4 Stampanti e fax
= Office
# L sharedDocs

# L Cartella Server su Admin
# L sharedDocs su Adrmin
# L SharedDocs su Office
iv_'} Cestino

u--_ Cartelle

| B va

o B

ate

Per condividere una connessione ad Internet la procedura e leggermente differente: Aprire il
pannello di controllo, Connessioni di rete e selezionare la connessione ad Internet, cliccare con il
tasto destro, selezionare la voce proprieta e successivamente selezionare la scheda Avanzate.
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-

+» Proprieta - DataWay USB ADSL Modem

__Generale Opzioni | Protezione | Rete | Avanzate

Firewall conneszione Intermet

Dfrnteggi il computer e la rete imitando o impedendo
laccesso al computer da Internet i

ltenan infarmazioni su Firewall connessione |nternet,

Condivizsione connessione |nternet

Congenti ad altr utenti in rete di collegars tramite la
connezzione |nternet di questo computer

[ ] Stabilizci una connessione remata ad ogni tentativa di
accesso ad [nternet da parte di un computer in rete

[ ] Caonzenti ad altri utenti in rete di controllare o dizabilitare la
connessione [ntermet condiviza

ltenon infarmazion su Condivizions connessione Intemet.

Per impostare queste proprieta, utlizzare |

[nztallazione guidata rete:, Impioztaziani...

ok || Annda |

Nella sezione Condivisione connessione Internet selezionare la voce Consenti ad altri utenti di
collegarsi tramite la connessione internet di questo computer e sul box sottostante selezionare
Connessione alla rete locale (LAN). Se si vuole che ogni singolo computer possa avviare la
connessione selezionare Stabilisci una connessione remota ad ogni tentativo di accesso ad Internet
da parte di un computer in rete (se non lo si seleziona gli altri computer non possono avviare una
connessione autonomamente ma la connessione deve obbligatoriamente essere avviata dal
computer che fisicamente ha la connessione ad Internet). Il box Consenti agli altri utenti in rete di
controllare o disabilitare la connessione Internet condivisa, se selezionato, permette a tutti gli utenti
della rete di controllare le proprieta della connessione, viceversa se non e selezionato gli utenti in
rete non potranno modificare i parametri della connessione.

Il risultato sara come quello in questa figura.
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File  Modfica Wisualizza Eréfgrit'i Strumenti  Avanzake 7 |$

eIndietro - e v & ﬁCarta %:;Cértelle v
Ingir'rzzo-‘ Cannessioni di rete @ Va?

net

Operazioni di rete

DataWay USE ADSL Modem su
OFFICE

Yedere anche
Caonnesso.

Altre ri &
re risorse LAN o Internet ad alta velocita

Dettagli = Connessione alla rete locale
e e [LAM)
Connessioni di rete

! Ahilikata
Cartella di sistema —
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